Fachhochschule Konstanz

Fachbereich Informatik iji I

Design und Implementierungspla-
nung fdr eine plattform- und
anwendungsitubergreifende Archi-

vierungslodosung

RALF HUBER

Konstanz, 31. Oktober 2002



Diplomarbeit

zur Erlangung des akademischen Grades

Diplom-Informatiker (FH)
an der

Fachhochschule Konstanz

Hochschule fur Technik, Wirtschaft und Gestaltung

Thema:

Diplomand:

Betreuer:

Eingereicht:

Fachbereich

Informatik/Wirtschaftsinformatik

Design und Implementierungsplanung fur
eine plattform- und anwendungstbergreifende
Archivierungslésung

Ralf Huber, Muntpratstrasse 2, 78462 Konstanz

Prof. Dr. rer. pol. Paul Wenzel (FH)
Dr. Gerhard Westermann (ALTANA Pharma AG)
Eva Unverferth (ALTANA Pharma AG)

Konstanz, 31. Oktober 2002



Abstract

Abstract

Zentrales Thema dieser Diplomarbeit ist die plattform- und anwendungs-
Ubergreifende elektronische Archivierung von Daten und Dokumenten un-
terschiedlichster Herkunft. Hierzu zahlen neben der Einarbeitung in die
Thematik, die Aufnahme und Strukturierung der Archivierungsanforderun-
gen innerhalb des Unternehmens, sowie die darauf folgende Auswahl ei-
nes geeigneten Anbieters.

Die angestrebte Archivierungslosung muss einerseits in der Lage sein sich
in vorhandene Systeme zu integrieren (SAP R/3, Lotus Notes), anderer-
seits wird ein applikationsunabhangiger Zugriff auf Daten und Dokumente
erwartet. Zudem muss die Archivierungslosung die vorhandenen gesetzli-

chen Anforderungen erfillen.

Stichworter:

Plattform- und anwendungsubergreifende elektronische Archivierung,
COLD-Verfahren, OCR, Scannen, Lotus Notes, SAP R/3, Papierarchive,
Ist-Bedarfsanalyse, Kriterienkatalog, Metadaten, gesetzliche Anforderun-
gen, Revisionssicherheit.
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2.1 Aufgaben eines Archivierungssystems

Einflihrung

Die ALTANA Pharma AG ist ein internationales Unternehmen mit tber
6.400 Mitarbeitern und 30 Tochter- und Beteiligungsgesellschaften in 20
Landern. Der Hauptsitz des 1873 gegriindeten Unternehmens befindet
sich in Konstanz. ALTANA Pharma AG ist spezialisiert auf die vier Ge-
schéaftsfelder Therapeutika, Imaging, Diagnostika und Selbstmedikation
mit den Kernkompetenzen Magen-, Darm-, Atemwegs- und Herz-
Kreislauf-Erkrankungen. Damit erwirtschaftete das Unternehmen 2001 ei-
nen Umsatz von 1,591 Mrd. Euro, was einem Umsatzwachstum von 26%

gegenuber dem Vorjahr entspricht.

Bei der ALTANA Pharma AG werden elektronische Daten und Dokumente
auf unterschiedlichsten Systemen erzeugt. Diese Daten liegen aufgrund
ihrer Herkunft in den verschiedensten Formaten vor. Die Informationen
werden fur einen bestimmten Zeitraum bendtigt und dafir online in den
verschiedenen Systemen verfiigbar gehalten. Uber diesen Verfiigungs-
zeitraum hinweg miussen die Daten aufgrund betrieblicher Anforderungen
bzw. gesetzlicher Regelungen langfristig und teilweise revisionssicher auf-
bewahrt werden. Aber nicht nur die elektronisch erzeugten Daten fir sich
mussen aufbewahrt werden, auch eventuell dazugehérende Papierdoku-
mente, welche zur Auswertung der Daten benotigt werden, missen ver-

fugbar gehalten werden.

Schlief3lich sind innerhalb des Unternehmens verschiedene Archive fir
konventionelle Papierdokumente als Ausdruck elektronisch erzeugter In-
formationen etabliert, die es zu verwalten gilt und die bei Verfligbarkeit von
sicheren elektronischen Archiven ganz oder teilweise abgeltst werden
kénnten. Zudem ergibt sich aufgrund der gesetzlichen Regelungen zur e-
lektronischen Dokumentation in der pharmazeutischen Industrie die Not-
wendigkeit, trotz etablierter Papierarchive die zugrunde liegenden elektro-

nischen Informationen zu archivieren.
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Die Anforderung der langfristigen Aufbewahrung der Daten konkurriert
hierbei mit den Anforderungen, welche an die zum Einsatz kommenden
Informationssysteme gestellt werden. Besonders betroffen sind hierbei die
Anforderungen bezuglich der Performance und der Datensicherung. Um
die Performance der Informationssysteme zu gewahrleisten, sowie die be-
notigten Zeiten fur Datensicherungslaufe moglichst kurz zu halten ist es
notwendig, die operativen Daten von den Daten zu trennen, welche nicht

standig verfugbar sein mussen.

Zielsetzung der Diplomarbeit ist es, eine mogliche Infrastruktur zur lang-
fristigen elektronischen Archivierung dieser Daten und Dokumente zu er-
arbeiten. Mit der Einflhrung einer system- und plattformibergreifenden
Archivierungslésung mussen die internen und gesetzlichen Vorschriften
erfullt werden, zusatzlich findet auch eine Entlastung der produktiven In-
formationssysteme statt.

Zur Erreichung dieser Ziele wurden folgendes Vorgehen besprochen:
Einarbeitung in die Thematik:

In Kapitel 2 wird auf die grundsatzlichen Aufgaben der elektroni-
schen Archivierung eingegangen. Was muss ein solches System
leisten kdnnen, welche Komponenten sind dazu notwendig, wie ar-

beiten diese Komponenten zusammen.

Neben den technischen Merkmalen eines elektronischen Archivie-
rungssystems wird in diesem Kapitel zudem auf weitere Aspekte
bei der Archivierung von Daten und Dokumenten eingegangen, wie
z.B. gesetzliche Anforderungen, Dateiformate und Standardisie-

rungsbestrebungen.
Aufnahme und Strukturierung der Anforderungen:

Kapitel 3 beschreibt die Vorgehensweise bei der Aufnahme und
Strukturierung der Archivierungsanforderungen bei ALTANA Phar-
ma. Beginnend mit einer Ist-Bedarfsanalyse innerhalb der unter-

schiedlichen Unternehmensbereiche, tUber die Evaluierung unter-




2.1 Aufgaben eines Archivierungssystems

schiedlicher Archivierungsszenarios bis zur Modellierung eines Me-
tadatenmodells wurde hierbei versucht alle gestellten Anforderun-

gen abzudecken.
Produktauswabhil:

Kapitel 4 beschreibt, wie auf Grundlage der gestellten Anforderun-
gen ein geeignetes Produkt ausgewéahlt wurde. Hierbei wird aufge-
zeigt, wie Uber eine erste Marktubersicht, der Begrenzung potentiel-
ler Anbieter von elektronischen Archivierungslosungen, der Einla-
dung mdoglicher Anbieter zur Produktpréasentation bis zur Auswabhl

eines Archivanbieters vorgegangen wurde.

11




2 Elektronische Archivierungssysteme

2 Elektronische Archivierungssysteme

Dieses Kapitel beinhaltet eine Ubersicht tiber den generellen Aufbau von
Archivierungssystemen. Unabhangig von auf dem Markt erhaltlichen Sys-
temen wird auf die Aufgaben und die daraus hervorgehenden Komponen-

ten von Archivierungssystemen eingegangen.
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2.1 Aufgaben eines Archivierungssystems

2.1

Aufgaben eines Archivierungssystems

Die lklassischen Aufgaben eines Archivierungssystems lassen sich in die
funf Bereiche Erfassung-, Attributierung-, Ablage-, Recherche- und Re-

produktion von Daten und Dokumenten unterteilen.

Mit Datenarchivierung ist hierbei die Archivierung von Informationen aus
unterschiedlichen Systemen, wie beispielsweise SAP R/3 oder Oracle
Anwendungen, gemeint. Diese Daten sind meist in Datenbanktabellen ab-
gelegt. Als Dokument wird i.a. eine Urkunde oder ein schriftliches Beweis-
stiick verstanden, folglich handelt es sich bei der Dokumentenarchivierung
um die Archivierung von Briefen, Rechnungen, Lieferscheinen etc. Diese
Dokumente liegen entweder in Papierform vor oder werden durch die ver-

schiedenen Informationssysteme erzeugt und ausgedruckt.

2.1.1 Erfassen von Daten und Dokumenten

Die zu archivierenden Daten und Dokumente missen dem Archivierungs-
system in geeigneter Weise zur Verfiigung gestellt werden. Da die Doku-
mente aufgrund ihres Ursprungs meist in sehr unterschiedlichen Formaten
vorliegen, werden entsprechende Techniken eingesetzt, um dies zu er-

moglichen.

2.1.1.1 Manuelle Erfassung

Bei der manuellen Erfassung handelt es sich um eine der einfachsten, je-
doch auch kostenintensivsten Arten zur Erfassung externer Daten. Die
Eingabe erfolgt meist Uber vorbereitete Erfassungsmasken. Das Einsatz-
gebiet der manuellen Erfassung befinden sich dort, wo die erfassten Da-
ten maschinelle Arbeitsschritte durchlaufen, jedoch in nicht maschinell
auswertbarer Form vorliegen, z.B. Daten von eingegangenen Lieferschei-

nen oder Belegen.

1 Vgl. hierzu auch [BGMSO01] Kapitel 2 und [GSZ99] Kapitel 2.
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* Siehe hier-
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zu Kapitel
2.2.3

2.1.1.2  Erfassung lber Scanner

Wird nur das digitales Abbild eines Dokuments bendtigt, so kann dieses
Uber einen Scanvorgang erstellt werden. Soll das digitale Abbild auch e-
lektronisch auswertbar sein, so ist eine Nachbearbeitung, z.B. mittels
OCR-Verfahren* (Optical Character Recognition) notwendig.

2.1.1.3  Erfassung liber COLD-Verfahren

Mit dem COLD-Verfahren (Computer Output to Laser Disc) ist ein Verfah-
ren zur Massendatenarchivierung auf digitalen optischen Speichern ge-
meint. Es handelt sich hierbei um rechnergestitzt erstellte Daten, meis-
tens automatisiert erstellte Briefe, Gehaltsabrechnungen etc, welche aus-
gedruckt und zusatzlich archiviert werden sollen, um somit beispielsweise
gesetzliche Anforderungen zu erftllen. Hierbei werden die Daten aus dem
Druckdatenstrom ausgelesen, in einzelnen Dokumente zerlegt und abge-

speichert.

2.1.1.4  Erfassung lber Digitalkamera

Sollen Bilder elektronisch archiviert werden, so liegt der Einsatz von Digi-
talkameras nahe. Hier kann man die Bilder direkt ins System Uberspielen
und muss nicht den Umweg Uber einen Scanvorgang gehen. Méchte man
ganze Bildsequenzen archivieren, so gibt es einmal die Mdglichkeit die Vi-
deodaten Uber 2Frame-Grabber-Karten zu erfassen, oder beim Einsatz

von digitalen Videokameras Uber spezielle Videoeingénge.

2.1.1.5 Abspeichern aus Applikationen heraus

Wird ein Dokument rechnergestitzt erstellt, so bietet es sich an, dass die
erstellende Anwendung auch die Ablage im Archiv, sowie die Bereitstel-

lung der bendtigten Attribute Gbernimmt. Dies ist allerdings nur moglich,

2 Frame-Grabber-Karten sind in der Lage, ein bestimmtes Bild aus einer Videosequenz einzu-

fangen (englisch: grabben) und zu digitalisieren.
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wenn die Anwendung die Schnittstellen zum Archiv kennt und diese auch
bedienen kann. Die Integration des Archivs in die Anwendung ist somit

abhéangig von standardisierten Schnittstellen*.

2.1.2 Attributierung

Um das Auffinden von archivierten Dokumenten zu gewébhrleisten ist es
notwendig diese mit geeigneten Suchmerkmalen zu versehen. Von der
Qualitat dieser Attribute - auch Index- oder Metadaten genannt - ist es ab-

hangig, wie ein Dokument im Archiv gefunden wird.

Je nach der Art der Vorlage mussen die Attribute entweder manuell tber
Erfassungsmasken eingegeben werden (bei 3NCI-Dokumenten), oder
kénnen halb- bzw. vollautomatisch aus den Dokumenten entnommen wer-

den (bei 4Cl-Dokumenten).

2.1.3  Ablage und Verwaltung

Der Archivserver tbernimmt die physikalische Ablage der zu archivieren-
den Daten und Dokumente, und somit auch die damit verbundenen orga-
nisatorischen Aufgaben. Da der Zugriff auf die archivierten Dokumente
immer Uber das Recherchesystem erfolgt, arbeiten beide Systeme eng

Zusammen.

2.14 Recherche

Anhand der Recherchefunktionalitat eines Archivierungssystems ist es

maoglich, gezielt nach einzelnen oder mehreren Dokumenten zu suchen

3 Unter NCI (Non Coded Information) versteht man Informationen, welche unstrukturiert bzw.
unkodiert abgespeichert sind, beispielsweise eingescannte Dokumente die als Rasterbild im

TIFF-Format abgelegt sind.

4 Mit CI (Coded Information) sind Informationen gemeint, die so kodiert sind, dass sie vom
Rechner interpretiert und weiterverarbeitet werden kénnen. Zu diesen Formaten zahlen bei-
spielsweise das ASCIl-Format, aber auch Formate von Textverarbeitungs- oder CAD-

Programmen
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und sich diese anzeigen zu lassen. Abhéngig von der Art der Dokumente

gibt es zwei verschiedene Suchmadglichkeiten:

Bei der strukturierten Suche kann der Anwender anhand der vorher
festgelegten Suchbegriffe - Indexdaten - recherchieren. Abhangig
von der Qualitat dieser hinterlegten Indizes ist hier eine sehr ge-

naue und schnelle Suche mdglich.

Liegt das gesuchte Dokument in einer maschinell auswertbaren
Form vor (Cl-Dokument), so besteht die Mdglichkeit der Volltextsu-
che. Hierbei wird das gesamte Dokument nach den eingegebenen
Suchbegriffen abgesucht, somit besteht eine gewisse Unabhéngig-
keit von den hinterlegten Indizes.

2.1.5 Reproduktion

Ein Uber die Recherchefunktion gefundenes Dokument muss dem An-
wender wieder prasentiert werden. Je nach Anforderung muss das Doku-
ment beispielsweise lber einen Viewer am Bildschirm angezeigt und auch
gedruckt werden kdnnen, oder zur weiteren Bearbeitung entweder direkt
in die Ursprungsapplikation geladen, oder ins Dateisystem exportiert wer-
den koénnen. Auch das Weiterleiten von archivierten Dokumenten per e-

Mail oder Fax kann eine mogliche Anforderung sein.

Komponenten eines Archivierungssystems

Die bendtigten Komponenten eines Archivierungssystems ergeben sich
aus den gestellten Anforderungen. Hierbei ist darauf zu achten, dass das
System modular aufgebaut ist und sich bei verandernden Anforderungen
weitestgehend problemlos erweitern lasst. Die einzelnen Komponenten
sollten zudem skalierbar sein, um somit den standig steigenden Anforde-

rungen an die Performance gewachsen zu sein.




2.2 Komponenten eines Archivierungssystems

2.2.1 Dokumentenerfassung uber Scansysteme

Bei der Ubernahme von Papierdokumenten in ein elektronisches Archiv ist
es notwendig, die Dokumente in ein digitales Format zu konvertieren.
Hierzu werden die in diesem Abschnitt beschriebenen Hard- und Soft-
warekomponenten ben6étigt. Zur visuellen Qualitatskontrolle ist zudem der

Einsatz von speziell geschultem Personal notwendig.

2.2.1.1 Scanner

Abhéngig vom Format der Vorlagen, sowie den Qualitatsanforderungen
und den zu verarbeitenden Mengen steht ein breites Angebot an Scan-

nern zur Verfigung:
Flachbettscanner

Flachbettscanner eignen sich zur Erfassung kleinerer Datenmen-

gen, z.B. innerhalb einer Abteilung.
Hochleistungsscanner

Bei mittleren Datenmengen (bis zu 1000 Dokumente/Tag) kommen
meist Flachbettscanner mit Einzelblatteinzug zum Einsatz. Bei ho-
herem Datenvolumen werden i.a. Einzugsscanner verwendet, diese

kdnnen bis zu 200 Dokumente/Minute erfassen.

Beide Arten von Scannern werden normalerweise fir Formate bis
DIN A3 eingesetzt, fir Formate grof3er DIN A3 gibt es wiederum

spezielle Scanner.
Duplexscanner

Duplexscanner werden eingesetzt, wenn die Dokumente doppelsei-
tig bedruckt sind. Hierbei wird das Dokument gleichzeitig auf beiden

Seiten abgetastet und zusammen als ein Image abgelegt.
Mikrofilmscanner

Mikrofilmscanner werden zur Erfassung von Filmlochkarten, Rollfil-

men und Mikroplanfilmen eingesetzt.
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DIA Scanner

DIA Scanner werden zur Erfassung von Dias und Negativen einge-

setzt.

2.2.1.2  Erfassungs-Clients

Bei Einlesegeschwindigkeiten von bis zu 200 Dokumenten pro Minute
steigen auch die Anforderungen an die eingesetzten Hardwarekomponen-
ten. Zur Kommunikation zwischen Scanner und Erfassungsrechner gibt es

verschiedene Mdglichkeiten:

TWAIN-Schnittstelle

Standardisierte Schnittstelle zwischen Scanner und Rechner. Das
Einsatzgebiet solcher Systeme liegt hauptséchlich im privaten Bereich,
und ist nur sinnvoll, wenn sehr kleine Datenvolumen archiviert werden

mussen.
SCSI-Schnittstelle

SCSI-Scanner besitzen eine mittlere Bandbreite und sind somit fur die
Verarbeitung mittlerer Datenmengen geeignet. Solche Systeme eignen
sich beispielsweise zur Erfassung von Dokumente auf Abteilungsebe-

ne.
Video-Schnittstelle

Bei der Verarbeitung gréRerer Datenmengen erfolgt die Kommunikati-
on zwischen Scanner und Erfassungsrechner meist Uber eine Video-
Schnittstelle. Dies setzt eine entsprechende Schnittstellenkarte am Er-
fassungsrechner voraus, welche die Images hardwareseitig umwandelt

und in komprimierter Form ablegt.

Fur eventuell notwendige Nachbearbeitungen und zur Datenpufferung
sollte ein Erfassungsrechner Uber ausreichende Rechnerleistung, sowie

genugend Arbeitsspeicher und Festplattenkapazitat verfugen. Zur visuel-
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len Qualitatskontrolle werden zudem hochauflésende graphische Bild-
schirme mit einer Grof3e von mindestens 19 Zoll, einer Auflésung von
1248 x 1024 Bildpunkten und einer Bildwiederholfrequenz ab 80 Hz beno-
tigt.

2.2.1.3  Scanner-Software

Bei der Erfassung grofl3erer Datenmengen spielt auch die eingesetzte
Software eine wichtige Rolle. Die Qualitat der Software ist nicht nur von
der Erfassungsgeschwindigkeit abh&angig, sondern auch von den bendtig-
ten Einstellungsmaoglichkeiten wahrend der Erfassung, der Nachbearbei-

tung und bei der Dokumentenbildung.
Einstellungsmoglichkeiten wahrend der Erfassung:
Unterstitzung unterschiedlicher Papiergrof3en.
Automatische Erkennung der Seitengrolie.
Unterstitzung unterschiedlicher Auflosungen und Kontraste.
Ein- und zweiseitiges Scannen.
Entfernen von kleineren Verschmutzungen.
Automatische Erkennung von Einzelblatt oder Stapeleinzug.
Abspeichern der Images in unterschiedlichen Dateiformaten.
Operationen zur Nachbearbeitung eingescannter Dokumente:
Verwerfen schlecht erfasster Seiten.
Drehen einzelner Seiten um 90, 180 und 270 Grad.
Nachtragliches Geraderiicken leicht schrag eingezogener Seiten.
Umsortieren einzelner Seiten.

Nachdem die einzelnen Seiten eines Dokuments erfasst und einer ersten
Qualitatskontrolle unterzogen wurden, missen sie zu einem Dokument

zusammengefasst werden. Fur die Dokumentenbildung stehen mehrere
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Verfahren zur Auswahl. Da kein Verfahren fur sich alle Anforderungen ab-
decken kann, sollte eine professionelle Scansoftware alle hier aufgefihr-

ten Verfahren unterstitzen.

Explizites Trennen von Dokumenten

Der Beginn eines neuen Dokuments wird von der scannenden Per-

son manuell eingegeben.
Trennung Uber voreingestellte Seitenzahl

Die Software kann so eingestellt werden, dass nach einer konstan-

ten Anzahl Seiten automatisch ein neues Dokument beginnt.
Trennung Uber spezielle Trennseiten

Hierbei werden spezielle Trennseiten manuell zwischen die einzel-
nen Dokumente einsortiert, welche nach der Erfassung auch wieder
aussortiert werden mussen. Anhand dieser Seiten — meistens wer-
den entweder ganz schwarze Seiten oder Leerseiten mit Barcode

eingesetzt - erkennt die Software das Ende eines Dokuments.

Trennung Uber Barcode

Bei diesem Verfahren wird auf der ersten Seite eines Dokuments
ein Barcode aufgebracht, anhand dessen die Software den Beginn

des neuen Dokuments erkennt.
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> 1.) Dokumente werden eingescannt.

2.) Erste visuelle Qualitatskontrolle bei der Erfassung
(Kontrast, Schraglage etc.)

3
Erfassungs-Client

3.) Visuelle Qualitatskontrolle (Kontrast, Schraglage,
Vollstandigkeit Reihenfolge etc.) mit
anschlieBender Attributierung.

- Bei kleineren Datenmengen kann die Attibutierung
direkt am Erfassungs-Client erfolgen -

5
Attributier-Client

a 4.) Ablage der Dokumente auf optischen Datentragern.
5.) Ablage der Indexinformationen in der Datenbank.
5.
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Abbildung 2-2: Arbeitsschritte Beim Einscannen Von Dokumenten

2.2.2 COLD-Server

Der COLD-Server nimmt druckaufbereitete Spooldateien entgegen und
zerlegt sie in einzelne Dokumente. Er trennt hierbei den eigentlichen Do-
kumenteninhalt von den Druckinformationen und extrahiert zusatzlich die
zur Recherche bendétigten Indexwerte automatisch aus dem Datenstrom.
Anschlie3end tbernimmt der COLD-Server die Ablage der Metadaten in

die Indexdatenbank und der Dokumente auf dem Archivserver.

Da es sich bei den Dokumenten meist um Massendaten handelt, welche
auf Formularen ausgedruckt werden, kann es durchaus sinnvoll sein, nur
die Nettodaten ohne Formulardaten zu archivieren. Fir jeden Dokumen-

tentyp muss dann nur einmal das Formular archiviert werden, hierbei kann
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es sich um eingescannte oder elektronisch erstellte Formulare handeln.
Die Nettodaten sind dann mit dem entsprechenden Formulartyp zu ver-
kntpfen. Bei der Anzeige des Dokuments wird das entsprechende Formu-

lar mit den Nettodaten Uberlagert und entspricht in seiner Darstellung dem

Original.
=
—_—
. l
HOST-Anwendung
COLD-Server
@7—| COLD-Viewer:
J— - Uberblenden der
A— _ Daten mit den
Formularvorlagen.
‘ Originalgetreue
Wiedergabe am
— Bildschirm.
:r\\ Index 1
I:'\ Originalgetreuer
COLD-Parser: Index 2 Ausdruck.
Zerlegung der —
Spooldatenei in —
einzelne I:l TEXT
Dokumente mit
automatischer —
Indextibernahme. — ‘
S5
Ablage der Ablage der
Dokur_nente auf Indexinformationen
optischen in der Datenbank

Datentragern.

Abbildung 2-3: COLD-Verfahren: Schematische Darstellung

2.2.3 OCR-Server

Mochte man den Inhalt von NCI-Dokumenten elektronisch weiterverarbei-
ten, so mussen diese Uber ein OCR-Verfahren in ein Cl-Format umgesetzt
werden. Bei diesem Verfahren werden spezielle Algorithmen eingesetzt,
die versuchen Textdaten aus Imagedokumenten zu extrahieren um sie

anschlieffend in eine maschinenlesbare Form umzuwandeln.




2.2 Komponenten eines Archivierungssystems

Hierbei werden generell zwei Anséatze unterschieden:
Volltexterkennung:

Bei diesem Verfahren wird versucht den gesamten Textinhalt des
Dokuments zu erkennen, um ihn beispielsweise in eine Volltextda-

tenbank einzustellen.
Erkennung von Dokumentenattributen:

Handelt es sich bei den NCI-Dokumenten um gleichartig strukturier-
te Dokumente, wie z.B. Formulare oder Rechnungen, so kénnen
mittels OCR-Verfahren die zur Attributierung bendtigten Indexdaten
automatisiert ausgelesen werden. Hierbei werden fur jeden Formu-
lartyp die Bereiche angegeben, in denen sich die Indexdaten befin-
den. Die OCR-Software versucht daraufhin den Formulartyp zu er-
kennen und die Attribute aus den vorgegebenen Bereichen auszu-
lesen. Sind der Formulartyp oder einzelne Attribute nicht eindeutig
zu identifizieren, wird das Dokument gemeinsam mit der Attributie-
rungsmaske am Bildschirm des Attributierungsrechner angezeigt.
Die fehlenden, bzw. falsch erkannten Attribute kdnnen dann manu-

ell korrigiert werden.

2.2.4  Attributierungs-Client

Dokumente, bei denen sich die Attribute nicht automatisch extrahieren
lassen, missen Uber entsprechende Erfassungsmasken manuell mit den
bendtigten Attributen verschlagwortet werden. Bei diesen Dokumenten
handelt es sich hauptsachlich um eingescannte Vorlagen, welche in einem
NCI-Format vorliegen, aber auch Bild-, Video- und Audiodateien mussen

manuell verschlagwortet werden.

Bei der manuellen Verschlagwortung ist darauf zu achten, dass fir jeden
Dokumententyp eine Erfassungsmaske mit entsprechenden Eingabefel-

dern vorhanden ist. Eventuell lassen sich diese Felder mit Auswabhllisten
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moglicher Eingabewerte hinterlegen, so kann sichergestellt werden, dass

Dokumente eines Typs immer mit den gleichen Attributen indiziert werden.

2.25 Indexserver mit Datenbank

Auf dem Indexserver liegt die Datenbank zur Verwaltung der Metadaten.
In dieser Datenbank sind alle, flr die Dokumentensuche bendtigten Infor-
mationen sowie ein Verweis auf das eigentliche Dokument abgelegt. Fr
die Verwaltung der Dokumente selbst ist der Archivserver* zustandig. Die-
se Aufteilung hat mehrere Vorteile:

Durch die Trennung von Verwaltungsdaten und eigentlichem Do-
kument kann die Metadaten-Datenbank schlank und performant
gehalten werden, dadurch werden schnelle Antwortzeiten gewahr-

leistet.

Die Sicherung der Datenbank wahrend des laufenden Betriebs lasst

sich einfacher handhaben.

Viele Datenbanken kdnnen nur Objekte bis zu einer bestimmten
Grol3e verwalten, durch diese Grofienbeschrédnkung wéare man bei
der Ablage grofRerer Dokumente eingeschrankt. Durch die Tren-
nung der Verwaltungsdaten und der eigentlichen Dokumente wird

dieses Problem wird umgangen.

Die meisten Datenbanken sind nicht in der Lage externe Datentra-
ger anzusteuern, um Daten gezielt auf speziellen Speichermedien
abzulegen. Die Zuordnung von Dokumentenklassen zu logischen

Archiven ware somit nicht realisierbar.

Verschiedene Anbieter von Archivierungssystemen speichern samtliche
Dokumentinformationen (Indizierung, Tabellendefinitionen, etc.) gemein-
sam mit dem eigentlichen Dokument zusatzlich auf dem Speichermedium
mit ab. Dadurch ist ein Wiederaufbau der Metadaten-Datenbank durch die

Speichermedien mdglich.
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2.2.6  Archivserver mit Jukebox

Der Archivserver bildet den Kern der Archivierungskomponenten. Er
nimmt die zu archivierenden Objekte entgegen und legt sie meist auf opti-
schen Platten ab. Der Vorteil von optischen Platten liegt in ihrer Datenper-
sistenz, zudem gelten sie als revisionssicher, da sie nur einmal beschreib-
bar sind. Naturlich kann man die Daten auch auf Magnetplatten oder Ban-
dern ablegen, dies kann unter Umstanden fir solche Daten sinnvoll sein,

die nur fUr einen kurzen Zeitraum im Archiv gehalten werden sollen.

Zur Ablage gehort natirlich auch die Organisation der Daten auf den opti-
schen Platten. Da ab einer bestimmten Datenmenge mehrere optische
Platten benétigt werden, sind diese in sogenannten Jukeboxen unterge-
bracht. Unter einer Jukebox versteht man einen Plattenwechselautomat
mit integrierter Robotik zum Wechseln und zur Verwaltung der optischen
Speichermedien. Die Ansteuerung der Jukebox(en) gehort zum Aufga-
benbereich des Archivservers. Anhand der Jukeboxansteuerung sollte es
maoglich sein innerhalb des Ablagesystems logische Archive zu definieren,
und diese auch konkreten Speichermedien, bzw. Speicherbereichen zutei-
len zu kénnen. Dadurch wird erreicht, dass Daten unterschiedlicher Her-
kunft, oder mit unterschiedlichen Aufbewahrungsfristen auf unterschiedli-
chen Medien abgelegt werden kdnnen. Wo welche Objekte letztendlich
abgelegt sind, wird in der sogenannten Ablagedatenbank - meist zusam-

men mit dem Format und dem Ablagedatum - gespeichert.

Zur Optimierung der Schreib- und Lese Zugriffe sind ausgereifte Caching-

Strategien notwendig:

Beim Ablegen im Archiv kann es sinnvoll sein, die zu schreibende
Datei im Cache zu sammeln, bis sie vollstdndig auf die optische
Platte geschrieben werden kann. Somit kann sichergestellt werden,
dass die einzelnen Blocke der Datei hintereinander auf der Platte

abgelegt sind, was spatere Lesevorgange beschleunigt.
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Um unndtige Plattenwechsel in der Jukebox zu verhindern, kann
das Zwischenpuffern von Schreib- und Lesedaten zu einem opti-
mierten Zugriffsverhalten fuhren. Anstelle einzelner Blécke, wird so-

fort die gesamte Datei in den Lese-Cache geladen.

Auch durch das Vorhalten von neu archivierten Dokumenten im
schnellen Lese-Cache kann der Zugriff optimiert werden, da hier die
Wabhrscheinlichkeit fir einen Zugriff weitaus hoher ist, als bei alte-

ren Dokumenten.

Als Cache wird hier der schnelle Festplattenbereich des Archivservers
verstanden. Die Grof3e dieses Bereiches und welche Daten in ihm vor-
gehalten werden kann vom Administrator konfiguriert werden. Die
Konfiguration ist abhangig von verschiedenen Faktoren, wie z.B. Art und
Anzahl der Zugriffe, tolerierbare Antwortzeit oder Art und Grol3e der
Dokumente.

2.2.7 Recherche- und Reproduktion-Client

Zur Recherche und Reproduktion der archivierten Dokumente kdnnen die
vorhandenen Arbeitsplatzrechner eingesetzt werden. Auf diesen Rechnern

kann die bendgtigte Client-Software des Archivanbieters installiert werden.

2.2.7.1 Recherche

Zur Recherche von archivierten Dokumenten stehen verschiedene Mog-

lichkeiten zur Auswahl:
Recherche aus einer Anwendung heraus:

Werden Dokumente direkt aus der erzeugenden Anwendung her-
aus archiviert*, kann es durchaus sinnvoll sein, dass sie auch Uber
diese Anwendung recherchiert und zurtickgeladen werden kénnen.
Hierbei kann noch unterschieden werden, ob der Anwender be-
wusst nach archivierten Dokumenten recherchieren kann, oder ob
die Anwendung automatisch auf das Archiv zugreift, ohne dass der

Anwender es bemerkt.
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Recherche Uber den Archiv-Client:

Um eine effiziente Suche im Archiv zu gewahrleisten sollte folgende

Funktionalitat gegeben sein:
Suche in der Indexdatenbank.
Volltextsuche (bei Coded-Information Dokumenten).
Wildcards in Eingabefeldern.
Suche uber Bereichsangaben (VON — BIS).
Bool'sche Operatoren (AND, OR, NOT).
Wortndhe, Phonetische Suche, Synonyme.
Einfache SQL-Abfragen.
Suche uber alle- oder ausgewahlite Archive.

Suchfunktionalitat Uber Intranet/Internet.

2.2.7.2  Reproduktion

Nachdem ein gesuchtes Dokument gefunden wurde, muss es dem An-

wender in geeigneter Weise zur Verfligung gestellt werden.
Anzeigen von Dokumenten

Hierbei wird das Dokument am Bildschirm des Anwenders ange-
zeigt. Die Archiv-Software sollte dazu Uber einen Viewer verfligen
der in der Lage ist alle im Archiv abgelegten Formate darstellen zu
kbnnen. Formate, die nicht Gber den Viewer dargestellt werden
kénnen, sondern ausschlie3lich Gber die Ursprungsapplikation ge-
laden werden, sollten zusatzlich in ein anwendungsunabhangiges
Langzeitformatformat konvertiert werden. Dadurch kann sicherge-
stellt werden, dass die Dokumente auch noch reproduzierbar sind,

wenn die Ursprungsapplikation nicht mehr verflgbar ist.

Drucken von Dokumenten
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Die Dokumente werden entweder Uber die Ursprungsapplikation

oder die Archiv-Software fir den Ausdruck aufbereitet.
Weiterleiten von Dokumenten

Die Weiterleitung von archivierten Dokumenten per eMail oder e-

lektronischem Faxversand findet Uber den Archiv-Client statt.
Exportieren von Dokumenten

Bereitstellung von archivierten Dokumenten auf einem externen Da-
tentrager. Hierbei werden zusétzlich zu den Dokumenten alle bend-
tigten Metadaten in einer speziellen Indizierungsdatei auf dem Da-

tentrager abgelegt.
Bearbeiten von Dokumenten

Zur weiteren Bearbeitung kdnnen die Dokumente in die Ursprungs-
applikation zurtickgeladen werden. Werden die Dokumente hierbei
verandert, so muss das geanderte Dokument als neue Version ar-

chiviert werden.

2.2.8 Optionale Komponenten

Neben den bisher aufgeflihrten Komponenten eines Archivierungssys-
tems, existieren innerhalb einer heterogenen IT-Landschaft noch weitere
Systeme welche direkt oder auch indirekt mit dem Archivierungssystem

zusammenwirken.

2.2.8.1 Applikationsserver

Bei der Integration des Archivs in vorhandene Anwendungen, werden Tei-
le der Archivierungsfunktionalitat direkt von den jeweiligen Anwendungen
genutzt. Fur weit verbreitete Anwendungen wie z.B. SAP R/3, Navision,
Lotus Notes und Microsoft Office Produkte bieten die Anbieter von Archi-

vierungssystemen bereits fertige L6sungen an.

Theoretisch kann die Integration in fast jede Anwendung realisiert werden,

jedoch darf hierbei der Realisierungsaufwand nicht unterschétzt werden.
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2.2.8.2 Mailserver

Zur Weiterleitung archivierter Dokumente per eMail wird ein Mailserver

bendtigt.

2.2.8.3 Faxserver

Uber die Dienste eines Faxservers lassen sich einerseits archivierte Do-
kumente versenden, andererseits konnen eingehende elektronische Faxe

direkt archiviert werden und missen nicht erst eingescannt werden.

2.2.8.4 Webserver

Immer mehr Anbieter von Archivierungssystemen bieten neben dem norma-
len Archiv-Client auch einen sogenannten Web-Client an. Bietet dieser die
gleiche Funktionalitat, so hat er den Vorteil, dass er nicht auf jedem Rechner
installiert werden muss — vorausgesetzt auf dem Rechner ist ein Webbrowser

installiert.

Administrative Aufgaben

2.3.1 Berechtigungskonzepte

Der Zugriff auf archivierte Daten und Dokumente muss definiert gesteuert
werden konnen, hierzu ist es notig, dass das System Uber eine ausgereifte
Berechtigungsverwaltung verfligt. Berechtigungen miussen wie folgt ver-

geben werden kénnen:
Berechtigungen auf Benutzerebene:

Es muss die Mdglichkeit bestehen, einem einzelnen Benutzer ge-
zielt Rechte zu vergeben. Mdgliche Berechtigungen wahren bei-
spielsweise das Ablegen von Daten oder Dokumenten im Archiv,
das Anzeigen, Drucken oder Weiterleiten von archivierten Doku-

menten, oder auch das Loschen archivierter Dokumente.
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Berechtigungen nach Benutzergruppen:

Benutzer, welche die gleichen Rechte bendtigen, kbnnen zu Benut-
zergruppen zusammengefasst werden. Dadurch mussen die Be-
rechtigungen nur einmal der Gruppe zugeordnet werden, einzelne
Benutzer werden anschliel3end zu dieser Gruppe hinzugeflgt. Na-
turlich kann ein Benutzer auch mehreren Benutzergruppen angeho-
ren. Innerhalb der Benutzergruppen sollte auch die Aufteilung in

Untergruppen maglich sein.

Benutzergruppe Benutzergruppe Benutzergruppe Benutzergruppe Benutzergruppe
Administration Editor Recherche Lesen

/\ /
Benutzergruppe Benutzergruppe

Editor Editor
Finanzen Forschung

Anwender A Anwender B Anwender C

Abbildung 2-4: Bsp.: Benutzergruppen und Benutzer

Berechtigungen auf Dokumentenklassen / -typen:

Dokumente kénnen aufgrund ihres Inhalts klassifiziert werden. Die
oberste Hierarchie bilden hierbei die Dokumentenklassen, sie die-
nen zur ersten Unterteilung der Dokumente. Verfeinert man diese
Unterteilung, so kommt man schliel3lich zum Dokumententyp, wel-
cher als konkrete Auspragung einer Dokumentenklasse verstanden

werden kann.

Mdgliche Dokumentenklassen waren beispielsweise:

Personal
Produktion

Forschung




2.3 Administrative Aufgaben

Mogliche Dokumententypen waren folglich:

Befristete- oder unbefristete Angestelltenvertrage (Personal)

Beipackzettel fur ein Medikament (Produktion)

Rohdatenfiles aus Analysegeraten (Forschung)

Dokumenten-
klasse

y

Dokumenten-
unterklasse 1

Dokumenten-
unterklasse 2

Dokumenten-
unterklasse n

21N

Y

K 1N

Dokumenten- Dokumenten- Dokumenten-
typ 1 typ 2 typ n
4 Y y
Attribut 1 Attribut 1 Attribut 1
Attribut 2 Attribut 2 Attribut 2

Personal
y
Vertrag

A
befristeter-
Arbeitsvertrag

y

MA-Name
Personalnummer
Laufzeit

I

2

ABBILDUNG 2-5: Bsp.: Berechtigungen auf Dokumentenklassen/ -Typen

Trennung zwischen Daten und Dokumenten:

Aufgrund gesetzlicher Anforderungen kann es mdglich sein, dass

eine Trennung zwischen Daten und dazugehorenden Dokumenten

notwendig ist. Beispielsweise darf ein Personalsachbearbeiter die

Daten des Stammsatzes im SAP R/3 System ansehen, jedoch nicht

die damit verkntpften Dokumente wie z.B. Krankmeldungen.
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Archivierte Dokumente zur

Mitarbeiterdaten aus dem
Personalnummer: 4711

SAP R/3 Stammsaiz:

/ .
Personalnummer: 4711 —| | Zeugnis
Name: -
Anschrift: ebenslau
Geburtstag: _ _
Mitarbeiter
— bewertung
AU-
Beschei
nigung

ABBILDUNG 2-6: Bsp.: Verknilipfung von Daten und Dokumenten
Berechtigung auf Annotationen:

Unter Annotationen versteht man z.B. schwarze Balken, Notizzettel,
Stempel oder Textmarkerfunktionen, welche man an einem Doku-

ment anbringen kann.

2.3.2 Datensicherung und Wiederherstellung

Um einem Datenverlust im Archiv vorzubeugen sind spezielle MalRnahmen

zur Datensicherung zu treffen:
Sicherung der Systemkomponenten:

Die zum Archivierungssystem gehorenden Server und Datenban-
ken konnen i.a. in ein bereits vorhandenes Sicherungskonzept U-
bernommen werden. Hierbei sollte die Datensicherung normaler-

weise einmal taglich — meistens nachts — stattfinden.
Sicherung der archivierten Dokumente durch Datenspiegelung:

Die archivierten Dokumente werden meist auf optischen Medien
abgelegt. Durch eine Spiegelung dieser Medien in raumlich ge-
trennten Systemen konnen die Sicherheit optimiert und die Ausfall-

zeiten minimiert werden.




2.4 Rechtliche Aspekte

2.4

Zudem sollte jedes Dokument gemeinsam mit allen bendétigten In-
formationen (Indexierung, Dokumentenstruktur, Tabellendefinition,
etc.) auf den Medien abgelegt werden. Dadurch kann ein komplet-
ter Neuaufbau der Indexdatenbank anhand der Medien sicherge-

stellt werden.

2.3.3  Statistische Auswertungen

Statistische Auswertungen innerhalb eines Archivierungssystems dienen

zwei unterschiedlichen Zielen:
Erkennung von Trendaussagen

Durch Auswertung von Protokollen z.B. zur Zugriffshaufigkeit auf
Datentrager, Dokumententypen oder Attribute lassen sich rechtzei-

tig Engpasse im System erkennen und beheben.
Erfullung gesetzlicher Anforderungen:

Unterliegen archivierte Dokumente gesetzlichen Bestimmungen,
muss anhand von Protokollen jederzeit Auskunft Gber die Entste-
hung, Indizierung und Benutzung dieser Dokumente Auskunft ge-

geben werden kdnnen.

2.3.4  Ausstattung der Arbeitsplatze

Aufgrund der Aufgaben und Berechtigungen der einzelnen Anwender
muss an jedem Archivarbeitsplatz die bendtigte Hard- und Software instal-
liert sein. Welche Komponenten bendtigt werden, kann in Benutzerprofilen

hinterlegt werden.

Rechtliche Aspekte

Neben technischen und organisatorischen Gesichtspunkten muss Uber-
pruft werden, welche rechtlichen Aspekte bei der Archivierung von Daten
und Dokumenten zu beachten sind. Gesetzliche Anforderungen an ein Ar-
chivierungssystem stammen meist aus den Bereichen Steuer- und Han-

delsrecht, Arbeitsrecht, Zivilrecht und Datenschutzbestimmungen. Da es
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sich bei ALTANA Pharma um ein international tatiges Pharmaunterneh-
men handelt existieren zudem Anforderungen aus dem Bereich der Arz-

neimittelgesetzgebung (national/international).

2.4.1  Archivierung steuerlich relevanter Dokumente

Fur die Aufbewahrung Ssteuerlich relevanter Dokumente sind vor allem
das Handelsgesetzbuch (HGB), die Abgabenverordnung (AO) gemeinsam
mit den Grundséatzen zum Datenzugriff und zur Prufbarkeit digitaler Unter-
lagen (GDPdU) sowie die Grundsatze ordnungsmalfiiger DV-gestutzter

Buchfihrungssysteme (GoBS) von Bedeutung.

24.1.1 Handelsgesetzbuch (HGB)

Aus Sicht eines optischen Archivierungssystems sind beziglich HGB fol-

gende Paragraphen relevant:
§238 regelt die Buchfiihrungspflicht.

Sachverstandige Dritte missen sich in angemessener Zeit einen

Uberblick tiber die Geschéftsvorfille verschaffen konnen.

Geschaftsvorfalle mussen sich in ihrer Entstehung und Abwick-

lung verfolgen lassen kénnen.

Gespeicherte Dokumente muissen eine uUbereinstimmende Wie-
dergabe des Wortlautes (inhaltliche Wiedergabe) der an externe
Partner abgesandten Handels- und Geschaftsbriefe mit der Ur-

schrift haben.

Handels- und Geschaftsbriefe , die von externen Partnern ein-
gehen, mussen, wenn sie optisch gespeichert sind, Uber eine

bildliche Ubereinstimmung mit dem Original verfiigen.

§ 239 legt Formvorschriften an die Fihrung der Handelsbicher fest.

5 Die Ausfiihrungen in diesem Kapitel (samt Unterkapiteln) sind weitestgehend aus

[BGMSO01], Kapitel 8 ibernommen worden.
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Handelsbticher sollen in lebendiger Sprache verfasst, vollstan-
dig, richtig, urspringlich, falschungssicher, prifbar, nachvoll-

ziehbar, zeitgerecht, geordnet usw. sein.

Diese Formvorschriften sind unabhangig von der Technik des

Aufzeichnungsverfahrens.

§ 257 regelt die Anforderungen an Aufbewahrung und Aufbewah-

rungsfristen.
Aufzubewahrende Unterlagen sind demnach:

1. Handelsbtiicher, Inventare, Eroffnungsbilanzen, Jahresab-
schlisse, Konzernabschlisse, Konzernlageberichte sowie
die zu ihrem Verstandnis erforderlichen Arbeitsanweisungen

und Organisationsunterlagen.
2. Empfangene Handelsbriefe.
3. Wiedergaben abgesandter Handelsbriefe.

4. Belege fur Buchungen in den vom Kaufmann nach 8238,

Abs. 1 zu fihrenden Buchern (Buchungsbelege).

Fur Buchungsbelege gilt derzeit eine Aufbewahrungsfrist von 10
Jahren. Die Aufbewahrungsfrist beginnt mit dem 1. Januar des
auf das Belegdatum oder des letzten Belegeintrages folgenden

Kalenderjahres.

§ 261 behandelt das Vorlegen von Unterlagen aus Bild- oder Da-

tentragern.

Der Buchfuhrungspflichtige muss die zur Reproduktion der Un-
terlagen alle notwendigen Hilfsmittel auf seine Kosten zur Ver-

fugung stellen.
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24.1.2  Abgabenordnung (AO)

Die Abgabenordnung verfligt Uber aquivalente Paragraphen. Hierbei er-

geben sich folgende Entsprechungen:
§ 140 und § 145 AO entsprechen § 238 HGB
§ 146 AO entspricht § 239 HGB
8§ 147 AO entspricht § 257 und § 261 HGB

Die in diesen Paragraphen gemachten Aussagen gelten hierbei grund-

satzlich fur Papierarchive und optische Archive.

Eroffnungsbilanzen, Jahresabschlisse, Lageberichte, Konzernab-

schlisse und relevante Dokumente mussen in Papierform vorliegen.

2.4.1.3 Grundsatze zum Datenzugriff und zur Priifbarkeit digitaler Unterlagen (GDPdU)

Das Bundesministerium fur Finanzen (BMF) hat in seinem éSchreiben vom
16. Juli 2001 neue Regelungen zum Datenzugriff und zur Prufbarkeit digi-

taler Unterlagen getroffen.

Durch diese Regelungen wurde der Finanzbehotrde das Recht eingerdumt,
die mit Hilfe eines Datenverarbeitungssystems erstellte Buchfiihrung durch
Datenzugriff zu prufen. Ziel dieser Verordnung ist es, die Prifungsmetho-

den modernen Buchfuhrungstechniken anzupassen.

Das Recht auf Datenzugriff beschrankt sich hierbei ausschliel3lich auf
steuerlich relevante Daten. Fur den Datenzugriff sind somit die Daten der
Finanzbuchhaltung, der Anlagenbuchhaltung, der Lohnbuchhaltung, sowie

alle sonstigen steuerlich relevanten Daten zur Verfugung zu halten.

Bei der Austibung des Rechts auf Datenzugriff stehen der Finanzbehorde
drei Moglichkeiten zur Auswahl. Die Entscheidung, von welcher Mdglich-
keit gebrauch gemacht wird, liegt im Ermessen des Prifers, er kann auch

mehrere Moglichkeiten in Anspruch nehmen:

6 vgl. hierzu auch [BMF1].
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2.4.1.3.1  Unmittelbarer Zugriff

Der Steuerpflichtige hat dem Prufer die fur den Datenzugriff erforderlichen
Hilfsmittel zur Verfigung zu stellen und ihn fir den Nur-Lesezugriff in das
DV-System einzuweisen.

Der Zugang fur alle steuerlich relevanten Daten muss gewéhrleistet sein,

hierzu gehéren auch vorhandene Auswertungsprogramme.

Das DV-System muss die Unverdnderbarkeit des Datenbestandes ge-

wahrleisten.

2.4.1.3.2  Mittelbarer Zugriff

Beim mittelbaren Datenzugriff gehort zur Mithilfe beim Nur-Lesezugriff die
Unterstitzung durch mit dem DV-System vertraute Personen.

Der Umfang der zumutbaren Mithilfe richtet sich nach den betrieblichen

Begebenheiten des Unternehmens.

2.4.1.3.3 Datentragerlberlassung

Bei der Datentrageruberlassung sind dem Prifer zusatzlich zu den Unter-
lagen und Aufzeichnungen alle zur Auswertung der Daten notwendigen In-

formationen in maschinell auswertbarer Form zur Verfligung zu stellen.

24.1.4 Grundsatze ordnungsgemaRer DV-gestiitzter Buchfliinrungssysteme (GoBS)

Da in elektronischen Archivierungssystemen steuerlich relevante Doku-
mente archiviert werden unterliegen sie den gleichen Bestimmungen wie
die dokumentenerzeugenden Buchflhrungssysteme selbst. Unter diesen
Gesichtspunkten muss fur ein Archivierungssystem eine entsprechende
Verfahrensdokumentation erbracht werden. Die Anforderungen welche an
ein Buchfuhrungssystem gestellt werden, sind sinngemal auf ein Archivie-
rungssystem zu Ubertragen. Somit sollte die Verfahrensdokumentation fol-

genden Aufbau haben:
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Ziele des Archivierungssystems.

Aufbau und Ablauforganisation der vom Archivierungssystem be-
troffenen Bereiche des Unternehmens.

Funktionen und Komponenten des Archivierungssystems.
Testkonzept, Testdaten und erwartete Testergebnisse.

Qualitatsprafung und Prufbericht bezogen auf das gesamte Verfah-

ren.
Betriebs- und Betreuungskonzept.
Anwenderdokumentation.
Eine Verfahrensdokumentation muss laut GoBS folgende Punkte enthal-

ten:

2.4.14.1 Beschreibung der sachlogischen Losung

Zur sachlogischen Lésung gehéren:
Das Ziel des eingesetzten Archivierungssystems.

Die Aufbauorganisation der vom Archivierungssystem betroffenen
Bereiche, Abteilungen, Gruppen und Personen.

Die eingesetzten Funktionen und Komponenten der Archivierungs-

systems. Zu beschreiben sind hierbei:
Die im Archivierungssystem abgelegten Dokumente.

Die Daten und Indexbegriffe, mit denen die Dokumente ver-

kntpft werden und unter denen sie auch wiederauffindbar sind.

Dokumentenbearbeitungsregeln wie Notizzettel anbringen, Red-

lining, Markierung, Bearbeitungsstatus etc.

Maschinelle und manuelle Kontrollen beziglich der Indexverga-
be und Dokumentenzugriffe (Protokollierung).




2.4 Rechtliche Aspekte

Fehlermeldungen und die sich aus Fehlermeldungen ergebenen

Malinahmen.
Schlusselverzeichnisse und Pickup-Tabellen.

Schnittstellen zwischen Komponenten und zu anderen Syste-

men.

Die Medien, auf denen die Dokumente sichtbar und reprodu-

zierbar gemacht werden kénnen.
Die Speicherverwaltung der Daten und Dokumente.

Die administrativen Belange.

2.4.1.4.1.1 Beschreibung der im Archivierungssystem abgelegten Dokumente:

Hierbei sind alle Dokumente zu beschreiben, welche das Archivierungs-
system in irgendeiner Form erfasst hat. Das Scannen von Dokumenten
muss mit einer genauen Organisationsanweisung festgehalten werden.

Laut GoBS muss diese Anweisung folgende Aufgaben beinhalten:
Wer scannen darf.
Zeitpunkte der Scanvorgange.

Welches Schriftgut zu scannen ist. Ob eine bildliche oder inhaltli-
che Ubereinstimmung mit dem Original erforderlich ist (§147 Abs.1
AO).

Wie die Qualitatskontrolle auf Lesbarkeit und Vollstandigkeit vor-

genommen wird.
Wie die Protokollierung von Fehlern zu erfolgen hat.

Zusatzlich muss das Archivierungssystem gewéahrleisten, dass das mittels
Scannen entstandene digitale Dokument mit einem unveranderbaren In-
dex versehen wird. Auch muss hard- und softwaremallig sichergestellt
sein, dass das Scanergebnis unmanipulierbar ist. Werden beim Scannen

Dokumente komprimiert ist zu beachten, dass das gewéahlte Kompressi-
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onsverfahren verlustfrei arbeitet, da ansonsten keine exakte Uberein-

stimmung mit dem Original mehr vorliegt.

Fur jeden Dokumententyp ist in der Verfahrensdokumentation auf3erdem

anzugeben:
Woher er kommt.
Welchen Zustand er beim Absender hat.
In welchem Dateiformat er in das Archiv gebracht wird.
Wer das Dokument bearbeiten und wer es informativ nutzen darf.

In welchem Dateiformat es archiviert wird.

24.14.1.2 Beschreibung der im Archivierungssystem zu indizierenden Dokumente:

Zum spateren Auffinden bendétigt jedes Dokument Indexdaten. Dabei
muss ein Index mit einem Dokument fest verknupft sein. Dieser Index darf
sich auch nicht andern. Es handelt sich hierbei um den sogenannten Do-
kumenten-ldentifizierer. Neben diesem Index besteht die Moglichkeit ei-
nem Dokument weitere Attribute mitzugeben. In der Verfahrensdokumen-

tation ist daher folgendes genau zu beschreiben:

Welche Datenbanken, Dateien und Tabellen fir Daten und Doku-

mente das Archivierungssystem nutzt.

Wie sie aufgebaut sind und unter welchen Bedingungen sie mitein-

ander verknupft sind.

Wie die Erfassungsmasken aussehen.

Um welche Attribute es sich handelt.

Woher sie ihren Ursprung haben.

Aus wie viel Stellen sie bestehen und wie sie aufgebaut sind.
Ob sie links- oder rechtsblindig einzutragen sind.

Wie sie erfasst werden:
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Bei Barcode ist das Barcodeverfahren zu benennen.
Bei OCR ist die Software aufzufthren.

Bei COLD ist der Algorithmus und die Methode zu beschreiben,

wie die Indizes aus dem Dokument enthommen werden.

241413 Beschreibung der Suchvorgénge im Archivierungssystem zum Auffinden der Doku-

mente:

In der Verfahrensdokumentation ist festzuhalten, wie die Dokumente zu
suchen sind. Die Suchmasken und die damit verbundene Handhabung der
Trefferliste sowie die Dokumenten-Anzeigemechanismen sind zu be-
schreiben. Ebenso ist darzustellen, wie ein Dokument gedruckt, gefaxt o-

der per eMail versandt werden kann.

2.4.1.4.1.4 Beschreibung der Datenbanken fiir Daten und Dokumente und deren Hardware-

komponenten im Archivierungssystem:

Es sind sowohl die logischen (Datenbanken, Dateien und Tabellen) als
auch die physikalischen Komponenten (Festplatten, Jukeboxen, Datentra-

ger) darzustellen und zu beschreiben.

2.4.1.4.15 Beschreibung der administrativen Belange des Archivierungssystems:

Zu beschreiben sind Zugriffsberechtigungen, Benutzereinstellungen,
Komponentenanschlisse, Schnittstellenintegrationen, statistische Auswer-
tungen, die Daten- und Dokumentensicherung und die Backup- und Reco-

very-Verfahren.

24.1.4.2  Beschreibung der programmtechnischen Lésung

Hier legen die GoBS fest, dass zu beschreiben ist, wo und wie die sachlo-
gischen Forderungen in Programmen umgesetzt sind. Programmanderun-

gen sind in der Verfahrensdokumentation auszuweisen.
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2.4.1.4.3 Beschreibung tiber die Wahrung der Programmidentitat

Die GoBS bestimmen hier, dass zum Nachweis der Programmidentitat das
sogenannte Programmprotokoll vorliegen muss. Es gehort zur Verfah-
rensdokumentation und stellt den einzigen genauen Nachweis Uber den

Inhalt des tatsachlich verwendeten Programms dar.

2.4.1.4.4  Beschreibung Uber die Wahrung der Datenintegritét

Die GoBS legen zur Wahrung der Datenintegritat fest, alle Vorkehrungen
zu dokumentieren, die erreichen sollen, dass Daten, Dokumente und Pro-
gramme nicht von Unbefugten geéndert werden kénnen. Hierzu gehdren
neben der Beschreibung des Zugriffsberechtigungsverfahrens der Nach-
weis der sachgerechten Vergabe von Zugriffsberechtigungen. Es ist fest-
zulegen, wer die Zugriffsberechtigungen vergeben darf und wer sie im Sy-
stem pflegt. Manche Anwendungen fordern getrennte Zugriffregelungen

auf Daten und Dokumente.

2.4.1.45  Arbeitsanwendungen fiir den Anwender

Die Erstellung von Arbeitsanweisungen fir den Anwender ist ebenfalls
Bestandteil der GoBS. Die Arbeitsanweisung enthalt fir den Anwender die
Beschreibung zur sachgerechten Durchfiihrung und Erledigung seiner auf
das Archivierungssystem bezogenen Aufgaben und ist Bestandteil der

Verfahrensdokumentation.

2.4.2 Datenschutzbestimmungen

In 81 des Bundesdatenschutzgesetz (BDSG) heildt es: ,Zweck dieses Ge-
setzes ist es, den einzelnen davor zu schiitzen, dass er durch den Um-
gang mit seinen personenbezogenen Daten in seinem Personlichkeits-

recht beeintrachtigt wird.”

Bei der optischen Archivierung von Personalakten ist das BDSG somit in

seiner ganzen Breite anzuwenden.




2.4 Rechtliche Aspekte

243 CFRTitel 21 Part 11

Der Code of Federal Regulation (CFR) Titel 21 Part 11 regelt, wann pa-
pierbasierte und elektronische Aufzeichnungen inklusive ihrer jeweiligen
Unterschriftsformen gleichberechtigt sind. Generell gilt, dass elektronisch
erstellte Dokumente auch elektronisch verfigbar gehalten werden mus-
sen. Die Richtlinien stammen von der amerikanischen Lebens- und Arz-
neimittelbehérde FDA (Food and Drug Administration). Die Regelung gilt
fur alle elektronischen Dokumente (Text, Grafik, Audio-/Bildmaterial und
jede andere Informationsdarstellung in digitaler Form), die gemal} der
festgelegten FDA-Vorschriften erstellt, geandert, gepflegt, archiviert, abge-
rufen oder Ubertragen werden und damit anstelle von papiergebundenen

Dokumenten zu verwenden sind.

Anhand dieser Regeln wird die Authentizitat, Integritat und Vertraulichkeit
elektronischer Dokumente sichergestellt und zudem garantiert. Das gilt fur
geschlossene wie fur offene Systeme, bei denen der Systemzugang und
die Systembenutzung von unterschiedlichen Personen gehandhabt wer-
den konnen, und schlieR3t die elektronische Protokollierung jeder Anderung
an einem Datensatz mit Datum, Uhrzeit, Benutzername, geanderten Da-
tenfeldern und Art der Anderung (neu eintragen, andern, loschen) durch
das System ein. Dieses sogenannte Audit-Trail stellt gegenwartig die ein-
zige zuverlassige Moglichkeit dar, die komplette Historie eines Vorgangs

bzw. Dokumentes nachzuvollziehen.

2.4.4  Die 10 Archivregeln der VOI

Beim VOI (Verband Optischer Informationssysteme e.V.) handelt es sich
um eine Vereinigung deutscher Anbieter von Dokumenten Management-
Systemen. Eine vom VOI erstellte Richtlinie zur ordnungsgemafiien Archi-
vierung im Sinne des Steuer- und Handelsrecht enthélt folgende 10 Re-

geln:
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1. Jedes Dokument muss unveranderbar archiviert werden.

2. Kein Dokument darf auf dem Weg ins Archiv oder im Archiv selbst

verloren gehen.

3. Jedes Dokument muss mit geeigneten Retrieval-Techniken wieder-
auffindbar sein.

4. Es muss genau dass Dokument wiedergefunden werden, dass ge-

sucht worden ist.

5. Kein Dokument darf wahrend seiner vorgesehenen Lebenszeit zer-

stort werden konnen.

6. Jedes Dokument muss in genau der gleichen Form, in der es er-

fasst wurde, wieder angezeigt und gedruckt werden kénnen.
7. Jedes Dokument muss zeitnah wiedergefunden werden kénnen.

8. Alle Aktionen im Archiv, die Verdnderungen in der Organisation und
Struktur (des Archivs) bewirken, sind so zu protokollieren, dass die

Wiederherstellung des urspriinglichen Zustandes moglich ist.

9. Elektronische Archive sind so auszulegen, dass eine Migration auf
neue Plattformen, Medien, Softwareversionen und Komponenten

ohne Informationsverlust moglich ist.

10.Das System muss dem Anwender die Moglichkeit bieten, die ge-
setzlichen Bestimmungen (BDSG, HGB, AO) sowie die betriebli-
chen Bestimmungen des Anwenders hinsichtlich Datensicherheit
und Datenschutz tber die Lebensdauer der Archivs sicherzustellen.

Aspekte zur anwendungsibergreifenden Archivierung

Bei der Einfihrung einer anwendungs- und plattformubergreifenden Archi-
vierungslosung ist meist die Integration von Archivfunktionalitat in ver-
schiedene Anwendungen gefordert. Stehen fur diese Anforderungen stan-
dardisierte Schnittstellen zur Verfigung, kann die gewiinschte Integration

meist ohne grol3ere Programmiertatigkeit realisiert werden.
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2.6

2.5.1 ODMA-Schnittstelle

Die ODMA-Gruppe setzt sich aus Anbietern von Archivierungssystemen
und Applikationsherstellern zusammen. Ziel der Gruppe ist es, standardi-
sierte Schnittstellen zu definieren, welche die Integration von Archivie-
rungssystemen in Applikationen erlauben. Unterstltzt eine Anwendung
diese Schnittstellen, so kann aus der Anwendung heraus direkt auf Funk-
tionen des Archivs zugegriffen werden.

2.5.2  SAP-ArchiveLink

Die SAP AG geht bei der Integration zwischen ihrem SAP R/3 System und
einem Archivsystem einen anderen Weg. Mit ArchiveLink stellt Sie eine
Schnittstelle zur Verfigung, fur die Archivanbieter ihr System zertifizieren
lassen konnen. Mit diesem Zertifikat kann der Archivanbieter nachweisen,
dass er alle Archivierungsfunktionen, welche die SAP zur Verfligung stellt,
in sein System integriert hat.

2.5.3 DMA-Schnittstelle

Die Document Management Alliance (DMA) ist eine Vereinigung von Ar-
chiv- und Dokumenten-Management-Anbietern. Die DMA definiert Schnitt-
stellen zur Interoperabilitdt von Archiv- bzw. Dokumenten-Management-

Systemen.

Aspekte zur Langzeitarchivierung

Bei Aufbewahrungsfristen von bis zu 30 Jahren und langer stellt sich die
Frage, ob die heute eingesetzte Archiviosung dann noch im Einsatz sein
wird. Da bei der Schnelllebigkeit im Bereich Informationstechnologie nicht
davon ausgegangen werden kann, missen Fragen zur Migration schon
bei der Planung berilcksichtigt werden. Die Archiv-Software sollte hierftr
Uber eine Exportschnittstelle verfigen, Uber welche die archivierten Do-
kumente gemeinsam mit den dazugehdrenden Metadaten aus dem Archiv

z.B. in ein Filesystem extrahiert werden kdnnen.
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Hinzu kommen spezielle Anforderungen an die eingesetzten Dateiformate

und Speichermedien.

2.6.1 Dateiformate

Die Dateiformate spielen innerhalb einer Archivierungslésung eine ganz
besondere Rolle. Eine Entscheidung, welche Formate zum Einsatz kom-

men, muss unter folgenden Gesichtspunkten analysiert werden:
Revisionssicherheit:

Um den gesetzlichen Anforderungen zu geniigen mussen die archi-

vierten Dokumente verlustfrei gespeichert werden.
Portabilitat:

Die Dateiformate mussen unabhéangig der eingesetzten Plattform

lesbar sein.

Kompatibilitat:

Die Unterstltzung von alteren Formaten muss gewéhrleistet sein.
Verbreitungsgrad:

Bei den Formaten muss es sich sozusagen um Standardformate im
jeweiligen Einsatzbereich handeln, welche eine breite Unterstit-

zung von Seiten der Anwendungsprogramme erhalten.

Aufgrund der hier angefuhrten Grinde und der Forderung nach zeitlich
“unbegrenzter” Reproduktionsmdglichkeit ist somit eine Standardisierung

der Dateiformate unumganglich.

2.6.1.1 Dateiformate - PDF

Das Portable Document Format (PDF) von Adobe kann als Nachfolge von
Postscript gesehen werden, allerdings mit dem Unterschied, dass Postsc-
ript ursprunglich als Druckformat konzipiert wurde. PDF ist plattform- und
applikationsunabhangig und wurde von Anfang an als Dokumentenbe-

trachtungsformat konzipiert. Ein weiterer Vorteil ist, dass der zur Betrach-
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tung der PDF-Dokumente bendtigte Viewer kostenlos zur Verfigung steht.
Der Viewer verfligt Gber eine offen gelegte Plug-In-Schnittstelle, welche
eine dynamische Erweiterung der Funktionalitat durch Integration von
Add-ons zulasst. Fiur das Erzeugen von PDF-Dokumenten benétigt man

die Softwarekomponente ,,Capture”-Software von Adobe.

2.6.1.2 Dateiformate - TIFF

Das Tagged Image File Format (TIFF) ist ein weit verbreitetes Imagefor-
mat und wird hauptsachlich zur binaren Speicherung von Schwarzweif3do-
kumenten verwendet. Es verfligt Uber einen verlustfreien Komprimie-
rungsalgorithmus fur Schwarzweil3-Images (nicht aber bei Farb- oder
Grauwertbildern). Eine Verwaltung und Speicherung von mehreren Seiten
in einer TIFF-Datei ist moglich, auch sind Zusatzinformationen in den
Format-Header integrierbar, welche eventuell von der Archivierungssoft-

ware als Indizierungsparameter verwendet werden kdnnen.

TIFF ist das Standardformat bei Scannern und Faxgeraten und auch in
Archivierungssystemen hat es sich als Standardformat von gescannten
Schwarzweil3bildern durchgesetzt. Zusatzlich verfligt es Gber einen hohen

Verbreitungsgrad bei systemibergreifenden Anwendungen.

2.6.1.3 Dateiformate - ASCII

ASCII steht fur American Standard Code for Information Interchange und
ist bis heute das Standardaustauschformat unter Computersystemen. In
der urspringlichen 7-Bit-Codierung kdnnen lediglich 128 Zeichen unterge-
bracht werden. FUr internationale Eigenheiten wurde deshalb die 8-Bit-
Codierung eingefuhrt, bei der die nationalen Zeichen im Bereich zwischen
128 und 256 untergebracht werden. Ein internationaler Austausch fuhrt
durch die unterschiedliche Interpretation des oberen Codes meist zur Zei-
chenverstimmelung. Obwohl ASCII weltweit anerkannt ist, eignet es sich
wegen seines begrenzten Zeichensatzes und den wenigen Sonder- und
Formatierungszeichen nur bedingt zur revisionssicheren Dokumentenar-

chivierung. In den Bereichen Produktion und Forschung kénnte es jedoch
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aufgrund einer eventuell geforderten Ruckspielbarkeit der Daten einge-

setzt werden.

2.6.1.4 Dateiformate - XML

Die Extensible Markup Language (XML) dient zur Strukturierung und Be-
schreibung von Daten in einer fir Menschen lesbaren Form. Seinen Ur-
sprung hat XML in 7'SGML. XML trennt die Daten von der Prasentationslo-
gik. Die Vorteile von XML liegen u. a. im relativ geringen und einfachen
Sprachaufbau und Umfang, des weiteren kann der Autor Uber eine Defini-
tionssprache den Aufbau eines Dokuments frei definieren und naturlich ist
XML plattformunabhangig. Durch diese Eigenschatft ist XML in allen Berei-
chen der EDV einsetzbar.

2.6.1.5 Dateiformate - JPEG

Benannt nach der Joint Photographic Experts Group gilt JPEG als Stan-
dard fir die Komprimierung digitaler Standbilder, somit auch fur Farb- und
Grauwertstandbilder. Das Verfahren erlaubt durch Datenreduktion eine
aul3erst effektive Datenkomprimierung, welche je nach Verwendungs-
zweck vom Benutzer individuell einstellbar ist. Infolge der Datenreduktion
handelt es sich bei JPEG also um ein Komprimierungsverfahren, das ab
einer bestimmten Komprimierungsstufe zu Informationsverlusten fuhrt. Bei
einer revisionssicheren Archivierung von JPEG-Dokumenten ist deshalb

darauf zu achten, dass das Verfahren verlustfrei arbeitet.

7 Mit SGML kénnen Auszeichnungssprachen entworfen werden. So eine Auszeichnungsspra-
che hat die Aufgabe, die logischen Bestandteile eines Dokuments (Uberschriften, Textabsét-
ze, listen, Tabellen etc.) zu beschreiben. XML und auch HTML sind sogenannte Unterklassen

von SGML, d.h. sie besitzen nicht den gesamten Sprachumfang von SGML.
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2.6.2 Speichermedien

2.6.2.1 Aufzeichnungsformate

Unter Aufzeichnungsformaten kdnnen Hardwareformate zur Aufzeichnung
der Daten verstanden werden. Hier kann man unterscheiden zwischen
Magnet- und Optischen Platten, Bandern und CD, bzw. CD-DVD. Hier be-

steht die Problematik in der Unterschiedlichkeit der Verfahren.

Kodak bietet z.B. als einziger Anbieter 14“-WORM-Platten an, alle ande-
ren Anbieter arbeiten mit 12“-WORM-Platten. Aber auch im Bereich der
12“-Platten hat so gut wie jeder Anbieter ein anderes Aufzeichnungsver-
fahren, was sich auch in den unterschiedlichen Speicherkapazitaten au-
Rert.

Besser hinsichtlich der Kompatibilitat sieht es bei den 5 ¥42*-WORM- und
MO-Systemen aus. Auch hier gibt es verschiedene Techniken, jedoch nur
wenige mit wirklicher Marktrelevanz. Auch ist hier der Grad der Kompatibi-

litat unter den verschiedenen Anbietern hoher.

Ein sehr hoher Grad an Kompatibilitéat herrscht bei den 3 %:"-Laufwerken
(CD, CD-DVD). Hier existiert praktisch nur ein Format.

Allgemein kann gesagt werden, dass Laufwerke neuerer Generation — der
gleichen Technologie — in der Regel die Formate der zwei vorangegange-
nen Generationen beherrschen, zumindest was das Lesen der Datentra-
ger betrifft. Als Beispiel lassen sich hier die optischen Laufwerke nennen.
Die neueste Generation mit einer Kapazitat von 9,1 GB kénnen 5,2 GB
und 2,6 GB Formate lesen und beschreiben, das 1,3 GB Format kann je-

doch meist nur noch gelesen werden.

2.6.2.2 Dateisystemformate

Bei Dateisystemformaten handelt es sich um den Aufbau und die Struktur
der Band- bzw. Dateisysteme, die zur Speicherung auf bestimmten Daten-

trdgern eingesetzt werden, als Beispiel sei hier NTFS fur Windows
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NT/2000, oder ISO 9660 fur CDs, bzw. ISO 13346 (UDF) fur CD-DVD zu

nennen.

Bei Einfuhrung der WORM-Platten existierte kein Standard fur Dateisys-
teme, so dass die verschiedenen Archiv-Anbieter eigene Losungen erar-
beiteten. Im Gegensatz dazu gab es bei der Einfihrung der CD mit ISO
9660 ein Standardformat. Seit 1996 gibt es mit ISO 13346 ein Standard-
format flr optische Datentrdger. Dies wurde bisher jedoch nur wenig ein-
gesetzt. Grund hierflr war, dass viele Anbieter aus Kompatibilitatsgriinden
weiterhin lieber ihre alten Formate unterstiitzen. Es ist jedoch zu erwarten,
dass sich ISO 13346 mit Einfihrung der CD-DVD starker durchsetzt.

Die Dateisysteme bei Magnetplatten werden von den eingesetzten Be-
triebssystemen bestimmt. Eine Vereinheitlichung Gber mehrere Systeme

hinweg ist hier auch mittelfristig nicht zu erwarten.

2.6.2.3 Datensicherheit

Unabhéngig davon, welche Speichermedien eingesetzt werden, unterlie-
gen diese Medien mechanischen Beanspruchungen und kénnen nach ei-
ner gewissen Einsatzdauer Fehler aufweisen. Die Archiviosung muss uber
geeignete Routinen verfligen, welche die Speichermedien in regelmani-
gen abstanden auf Fehler Uberprift und ggf. das Umkopieren auf neue

Speichermedien automatisch veranlasst.




2.7 Beispielhafte Topologie eines Archivierungssystems

Beispielhafte Topologie eines Archivierungssystems

Archivserver mit Indexserver mit Druckerserver Erfassungs-Client
Jukebox Datenbank mit Scanner

A
I
(T

I

e
5]
—

Applikationsserver  Mailserver ~ Webserver Faxserver COLD-Server Workstations: Erfassungs-, Attributierungs- und
Recherche-Clients

ABBILDUNG 2-7: Beispielhafte Topologie eines Archivierungssystems
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31 Projektplanung
Nachdem im vorangegangenen Kapitel auf die Grundlagen der elektroni-
schen Archivierung und die damit verbundenen Probleme eingegangen
wurde, befassen sich die folgenden Kapitel mit den Archivierungsanforde-
rungen bei ALTANA Pharma. Zum weiteren Projektverlauf wurde folgende
Vorgehensweise besprochen:
Projektplanung:
|[-———— Diplomarbeit [| Implementierung -----—-
Ziel: Ziel:
Bestatigung der Projekidefinition Technische Flanung
Aufgaben: Aufgaben:
Aufriahme won reprisentativen Anforderungen Identifizierung von Pilotprojekten.
{Interviews). Feinplanung der Filotprojekte hinsichitlich der Inhalte
Strukturierung der Anforderungen und Entwicklung und Yorgehensweise.
won Archivierungsszenarien. Ausschreibung und Produkt-iLieferantenausweahl.
Marktanalyse. Yorhereitung der Genehmigung der Rilotimplermen-
Entwicklung und Bewwertung von Losungsalternativen. tierungsprojekie.
ABBILDUNG 3-1: Projektplanung
3.2 Ist-Bedarfsanalyse
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Um einen ersten Uberblick zu erhalten, in welchen Bereichen innerhalb
von ALTANA Pharma Archivierungsanforderungen bestehen, bzw. Archi-
vierungslosungen bereits teilweise realisiert sind, wurde ein Fragebogen

erstellt und verschiedene Ansprechpartner aus den jeweiligen Fachberei-




3.2 Ist-Bedarfsanalyse

* Der Frage-
bogen befin-
det sich im
Anhang A

chen benannt. Anhand des Fragebogens wurden Interviews mit den An-
sprechpartnern gefuihrt. Die Ergebnisse wurden analysiert, strukturiert und
dienten als Grundlage fir das weitere Vorgehen.

3.2.1 Fragebogen zum Thema Archivierung

Zur Erfassung der Anforderungen, sowie zur Bestandsaufnahme eventuell
vorhandener Archiv-Teillosungen wurde ein Fragebogen erarbeitet. Der

Fragebogen* beinhaltet Fragen zu folgenden Themen:
Allgemeine Archivierungsanforderungen.
Fragen nach bereits existierenden Teilldsungen.
Gesetzliche Anforderungen.
Technische Fragen:
Betroffene Applikationen.
Dateiformate.
Datenvolumen.

Mdgliche Archivierungsperioden.

3.2.2  Auswahl der Ansprechpartner

Um moglichst viele Anforderungen aufnehmen zu kénnen, wurden An-

sprechpartner aus verschiedenen Unternehmensbereichen benannt.
Die Ansprechpartner wurden nach folgenden Kriterien ausgewabhilt:
Verantwortliche der relevanten IT-Systeme:

SAP R/3 Modulbetreuer (teils gemeinsam mit den Ansprech-

partnern aus den jeweiligen Fachbereichen).
Lotus Notes Competence Team

Oracle Datenbank Team (teils gemeinsam mit den Ansprech-

partnern aus den jeweiligen Fachbereichen).

53




3

Archivierung bei ALTANA Pharma

54

NovaManage (DM-System)
Ansprechpartner aus den Fachbereichen

Chemische Produktion

Forschung

Finanzbuchhaltung

Datenschutzbeauftragter

Anhand des Fragebogens wurden Interviews mit den genannten An-
sprechpartnern gefuhrt. Ein erstes Ergebnis der ausgewerteten Interviews
war die Erkenntnis, dass Archivierungsanforderungen in fast allen Funkti-
onsbereichen bei ALTANA Pharma vorhanden sind. Allerdings konnten

die Anforderungen nur wenig konkret formuliert werden.
Als sogenannte Business Driver konnten identifiziert werden:

Entlastung der produktiven Systeme durch Auslagerung von Da-

tenbestanden.

Elektronische Langzeitarchivierung von Daten zur Erfillung gesetz-

licher Vorschriften.

Archivierung von Informationen bei Aul3erbetriebnahme von An-

wendungssystemen.

3.2.3  Strukturierung der Anforderungen

Die gestellten Anforderungen konnten nach einer ersten Auswertung in

vier Bereiche gegliedert werden.

3.23.1 Technische Anforderungen
Betroffene Systeme

Die geplante Archivierungslésung muss in der Lage sein Daten und

Dokumente aus folgenden Systemen zu archivieren:
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SAP R/3
Lotus Notes
ORACLE-Anwendungen
NovaManage (DM-System)
Rohdatenfiles aus Analysegeréaten
Prozessdaten und —protokolle aus Produktionsanlagen
Papierdokumente
Unabhéangigkeit der Daten von den Ursprungsapplikationen

Eine der wohl wichtigsten Anforderungen an das geplante Archivie-
rungssystem besteht in der Unabhangigkeit von den Ursprungsap-
plikationen mit denen die Dokumente erstellt wurden. Der Zugriff
auf die archivierten Dokumente muss Uber das Archivierungssys-
tem erfolgen. Somit ist sichergestellt, dass eine Auswertung der ar-
chivierten Daten selbst dann noch gewabhrleistet ist, wenn die ent-
sprechenden Applikationen nicht mehr zur Verfigung stehen. Zur
Erfillung dieser Anforderung muss die Archivierungslosung entwe-
der Uber geeignete Viewer verfigen, oder es muss eine Format-

konvertierung in ein geeignetes Langzeitformat stattfinden.
Integration in vorhandene Anwendungen

Eine Ausnahme der geforderten Unabhéngigkeit bilden die Syste-
me SAP R/3 und Lotus Notes. Bezlglich der eMail-Archivierung
muss sich das Archivierungssystem vollstandig in Lotus Notes in-
tegrieren, ein Zugriff auf archivierte eMails aulR3erhalb von 8Lotus

Notes ist nicht vorgesehen.

8 Bei einer Archivierung weiterer Notes-Dokumente kann ein Lotus Notes-unabh&ngiger

Zugriff jedoch durchaus gefordert sein.
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3.2.3.2

Bei SAP R/3 besteht die Anforderung, dass archivierte SAP R/3-
Dokumente sowohl aus SAP R/3 heraus, sowie unabhéngig tber

einen Archiv-Client recherchierbar sind.
Integration in vorhandene Systemlandschaft

Die Archivierungslosung muss sich in die vorhandene Systemland-
schaft bei ALTANA Pharma integrieren. Daraus ergeben sich fol-

gende Anforderungen:

Bei den Clients ist Windows 2000 als Betriebssystem Voraus-

setzung.

Als Serverbetriebssystem kann Windows 2000 Server oder Unix

eingesetzt werden.

Bei der zum Einsatz kommenden Indexdatenbank wird Oracle

favorisiert.

Als Netzwerkprotokoll wird TCP/IP eingesetzt.

Funktionale Anforderungen
Automatisierte Datenubernahme

Die Ubernahme von Daten und Dokumenten ins Archiv muss wei-
testgehend automatisiert tiber definierte Schnittstellen erfolgen. Zu-
dem muss auch die Moéglichkeit bestehen Daten manuell ins Archiv

einzustellen.
Verlinkung von Archivierungsobjekten

Die Verkntpfung von logisch zusammengehérigen Objekten inner-
halb des Archivs muss mdglich sein. Beispielsweise sollte ein ar-
chivierten SAP-Buchungsbeleg auf die dazugehdrende Rechnung

verweisen.
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* Siehe hier-
zu Kapitel
2.3.1

* Siehe hier-

zu Kapitel 2.4

3.233
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Definition von Metadaten

Aufgrund der Unabh&ngigkeit von den Ursprungsapplikationen
muss es moglich sein, neben allgemeinen Metadaten, welche fir al-
le Archivierungsobjekte identisch sind, auch objektabhangige Meta-
daten definieren zu kénnen. Die Recherche erfolgt somit objektab-

hangig in logischen Archiven tber angepasste Recherchemasken.
Reporting

Ausgebildete Endbenutzer missen in der Lage sein unterschiedli-

che Reports Uber archivierte Objekte konfigurieren zu kénnen.

Organisatorische Anforderungen
Benutzerverwaltung

Bei der EinfUhrung einer unternehmensweiten Archivierungslésung
muss diese Uber ein ausgereiftes Berechtigungskonzept verfligen.
Die Anforderungen hierzu sind weitestgehend identisch mit den be-
reits besprochenen Konzepten*. Zusatzlich sollte die Méglichkeit
bestehen, Berechtigungskonzepte aus bereits existierenden An-
wendungen, wie z.B. Windows 2000 oder SAP R/3 Gbernehmen zu

koénnen.

Gesetzliche Anforderungen

Mit der Einfuhrung einer anwendungs- und plattformtbergreifenden Archi-

vierungslosung mussen auch die daran gestellten gesetzlichen Anforde-

rungen erfillt werden. Abhéngig von der Datenherkunft und der internatio-

nalen Ausrichtung von ALTANA Pharma existieren gesetzliche Anforde-

rungen* aus verschiedenen Bereichen:

Handels- und Steuerrecht (HGB, AO, GDPdU)
Datenschutz (BDSG)

FDA, CFR Titel 21 Part 11
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Archivierungsobjekte

Als Archivierungsobjekt kann ganz allgemein ein Informationstrager ver-
standen werden, wie z.B. eine Lieferantenrechnung in Papierform oder ein
elektronisch erzeugter Buchungsbeleg im SAP R/3-System, welcher auf-
grund verschiedener Bestimmungen — gesetzliche oder betriebliche Vor-
schriften — langfristig aufbewahrt werden muss. Ein weiteres Merkmal von
Archivierungsobjekten ist, dass sich nicht stéandig verfigbar sein missen,
und somit, von den tagesaktuellen Daten getrennt, langfristig aufbewahrt
werden konnen. Des Weiteren sollten die Archivierungsobjekte in einer
Form gespeichert werden, welche eine nachtragliche Manipulation am In-

halt nicht zulasst.
3.3.1 SAP R/3-Informationsobjekte
Aus SAP R/3 heraus mussen Daten und Dokumente archiviert werden.
Mdgliche Archivierungsobjekte flr die Datenarchivierung sind:
Fl-Belege
SD-Belege
MM-Materialbelege
Mdgliche Archivierungsobjekte flir eine Dokumentenarchivierung sind:
Eingescannte Rechnungen

Drucklisten und Formulare aus den verschiedenen Modulen

3.3.2 Informationsobjekte aus ORACLE-Anwendungen

Bei ALTANA Pharma sind etwa 25 Oracle-basierte Informationssysteme
im Einsatz. Die Einsatzgebiete dieser Systeme umfassen die Bereiche
Forschung, Vertrieb und Produktion, insgesamt arbeiten etwa 900 Anwen-
der auf diesen Systemen. Wie bei SAP R/3 soll auch hier eine Daten- und

Dokumentenarchivierung stattfinden.




3.3 Archivierungsobjekte

Mogliche Archivierungsobjekte fur die Datenarchivierung sind:
Tabellen (1:1)
Tabellen in vereinfachter Datenstruktur

Mdgliche Archivierungsobjekte fur eine Dokumentenarchivierung sind:
Drucklisten

Reports

3.3.3 Informationsobjekte aus LOTUS Notes-Anwendungen
eMails mit und ohne Attachment(s)
eingegangene Fax-Dokumente

Dokumente aus anderen Lotus Notes Datenbanken

3.3.4 Rohdatenfiles aus Analysengeréaten

Die im Bereich der Forschung anfallenden Daten werden von unterschied-
lichen Analysegeréten erzeugt, und liegen somit auch in sehr unterschied-
lichen Dateiformaten vor. Da diese Daten aufgrund gesetzlicher Bestim-
mungen auswertbar aufbewahrt werden muissen, ist eine Konvertierung in
ein einheitliches Langzeitformat nicht bzw. nur erganzend madglich. Hinzu
kommt, dass es sich bei den vorhandenen Daten um ein Volumen im Be-

reich von mehreren Terabytes handelt.

3.3.5 Prozessdaten-Produktion

Der Fachbereich Chemische Produktion kann hinsichtlich der Archivie-

rungsanforderungen in zwei Bereiche gegliedert werden:

3.35.1 Maschinen, Anlagen und Projekte

Die hier anfallenden Daten werden von den eingesetzten Maschinen und
Produktionsanlagen erzeugt. Bei alteren Anlagen werden die anfallenden
Daten direkt Uber einen angeschlossenen Drucker auf Papier ausge-

druckt. Zuséatzlich zu den anfallenden Daten missen auch die Speicher-
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Programmierbaren-Steuerungsprogramme (SPS) rickspielbar mitarchi-

viert werden.

Bei neueren Anlagen werden Herstellprotokolle erzeugt, welche dann tber

eine Schnittstelle automatisiert archiviert werden konnten.

3.3.5.2 Chemische Produktion

Bei den hier anfallenden Daten handelt es sich — &hnlich wie bei den Da-
ten aus der Forschung — um Rohdaten von Analysegeréaten. Zusétzlich zu
den produzierten Daten missen auch die zugrunde liegenden Methoden,
Parameter, die eingesetzte Chromatographie-Software, etc. archiviert
werden. Im Gegensatz zur Forschung beschrankt sich hier das anfallende
Volumen auf einige hundert Gigabyte. Die gesetzlichen Aufbewahrungs-

fristen liegen bei 7 Jahren.

3.3.6  Elektronische Dokumentation

Bei DIAS (Dokumenten Informations- und Archivierungssystem) handelt
es sich um ein Dokumenten Management System von NovaManage zur
Verwaltung zulassungsrelevanter Forschungsberichte. Bei den Berichten,
welche aufgrund gesetzlicher Vorschriften revisionssicher archiviert wer-
den muissen, handelt es sich um Dokumente im PDF-Format. Die Doku-
mente mussen gemeinsam mit den dazugehorenden Metadaten, sowie
einer elektronischen Unterschrift archiviert werden. Das System verflugt
bisher Uber keine Archivierungskomponente zur revisionssicheren Archi-
vierung. Sobald die Dokumente ihren finalen Status erreicht haben werden
sie auf CD gebrannt und in Aktenschranken abgelegt, ein Online-Zugriff ist

nicht maéglich.

3.3.7 Papierarchive

Konventionelle Papierarchive beinhalten Dokumente verschiedenster Her-
kunft. Ein solches Dokument kann aus einer oder mehreren Seiten beste-
hen, es kann einseitig aber auch beidseitig bedruckt sein, es kann im DIN

A4- oder in einem anderen Format vorliegen, etc.
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3.4

Die Information innerhalb eines Dokumentes kann sehr gut strukturiert
sein, es ist aber auch moglich, dass die Informationen sehr unstrukturiert
vorliegen. Als Beispiel fur ein gut strukturiertes Dokument sei z.B. eine Lie-
ferantenrechnung genannt, hier lasst sich die Information sehr leicht dem
Dokument entnehmen (Rechnungsdatum, Rechnungsnummer, Lieferant,
Rechnungssumme,...), andererseits kann z. B. ein Beschwerdebrief nur
sehr unstrukturierte Daten enthalten. Aufgrund all dieser Kriterien muss
eine manuelle Klassifizierung der Dokumente erfolgen. Hier muss sicher-
gestellt sein, dass alle vorhandenen Dokumententypen erfasst und spezi-
fiziert werden, so dass jedes einzelne Dokument einer Dokumentenart zu-

geordnet - und mit den entsprechenden Metadaten indiziert werden kann.

Evaluierung moglicher Archivierungsszenarien

Um aufzuzeigen, welche funktionalen Anforderungen zur Erfassung, Indi-
zierung und Ablage der unterschiedlichen Archivierungsobjekte durch die
Archivierungslosung mindestens abdeckt werden muissen, wurden ver-

schiedene Archivierungsszenarien entworfen.

3.4.1 Szenario 1: Archivierung von Papierdokumenten
Technische und organisatorische Anforderungen:

Technische Voraussetzung fur die optische Archivierung von Pa-
pierdokumenten ist der Einsatz von Scanstationen bestehend aus
Erfassungs-Clients mit grof3en Monitoren und professionellem
Scannern. Die Indizierung kann entweder direkt an den Erfassungs-

Clients stattfinden oder tUber spezielle Attributierungs-Clients.

Bevor bestehende Papierarchive digitalisiert und archiviert werden
kénnen, miussen die Dokumente analysiert und klassifiziert werden.
Anhand dieser Analyse wird ein Verschlagwortungskatalog erstellt,
welcher fir jeden Dokumententyp die bendtigten Indizes auflistet.
Zur Eingabe der Indizes sollte fir jeden Dokumententyp eine eige-

ne Erfassungsmaske mit den entsprechenden Eingabefeldern vor-
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handen sein. Zudem konnen bei gut strukturierten Dokumententy-
pen (Rechnungen, Formulare etc.) die Indizes mittels OCR-

Verfahren automatisch aus den Dokumenten auslesen werden.

Arbeitsablauf bei manueller Indizierung:

Die Dokumente werden eingescannt und einer ersten visuellen
Qualitatskontrolle am Erfassungs-Client unterzogen, schlecht er-

fasste Dokumente werden verworfen und erneut eingescannt.
Am Erfassungs-Client findet auch die Dokumentenbildung statt.

Am Attributierungs-Client werden die eingescannten Dokumente
einer weiteren visuellen Qualitatskontrolle unterzogen, anschlie-
Rend werden Uber die entsprechenden Erfassungsmasken die
Indizes eingegeben. Diese werden direkt in die Indexdatenbank
eingestellt.

Nach Eingabe der Indizes werden die Dokumente auf dem Ar-
chivserver abgelegt.

Arbeitsablauf bei Indizierung mittels OCR-Software:

Die Dokumente werden eingescannt und der visuellen Quali-
tatskontrolle am Erfassungs-Client unterzogen, schlecht erfasste

Dokumente werden verworfen und erneut eingescannt.
Am Erfassungs-Client findet auch die Dokumentenbildung statt.

Mittels OCR-Verfahren werden die Indizes an zuvor definierten
Bereichen aus den eingescannten Dokument ausgelesen und in

der Indexdatenbank abgelegt.

Kann die OCR-Software nicht alle Indizes eindeutig auslesen,
wird das eingescannte Dokument gemeinsam mit der entspre-
chenden Erfassungsmaske am Erfassungs-Client angezeigt.
Hierbei kbnnen falsch erkannte Indizes korrigiert, bzw. nicht er-

kannte manuell nachgetragen werden.
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AnschlieRend werden die Dokumente auf dem Archivserver

abgelegt.

3.4.2  Szenario 2: Archivierung von Spoolfiles

Die Spoolfiles werden mittels COLD-Verfahren der Archivierung zugefuhrt.
Mit diesem Szenario kénnen die gestellten Anforderungen aus dem Be-
reich Produktion abgedeckt werden. Anstelle der bisher eingesetzten Dru-
cker konnten die Spoolfiles direkt an die Archivliésung tbergeben werden.

Technische und organisatorische Anforderungen:

Das COLD-Modul beinhaltet eine Schnittstelle zu den entsprechen-
den Anwendungen bzw. Produktionsanlagen. Es miussen samtliche
Indizes je Dokumententyp definiert- und die °Dokumententyppara-
meter ermittelt werden. Die weiteren Archivierungsschritte kénnen
nun weitestgehend automatisiert ablaufen. Das System wird so ein-
gerichtet, dass uber ein Scheduler abgefragt wird, ob entsprechen-
de Dokumente zur Archivierung bereitstehen. Ist die der Fall, so
werden die Daten ins Archiv Gibernommen, ein entsprechender Pro-
tokollierungsmechanismus muss vorhanden sein. Werden nur die
Nettodaten tbernommen, mussen zu den verschiedenen Datensat-
zen die entsprechenden Overlays oder Hintergrundlayouts abge-
speichert werden, da ohne diese Informationen die Daten nicht for-

matgetreu wiedergegeben werden kdnnen.
Arbeitsablauf:

Die Daten werden Uber die COLD-Schnittstelle der Archivie-

rungslosung entgegengenommen.

Die Metadaten werden aus der Spooldatei ausgelesen und in

die Indexdatenbank eingestellt.

9 Mit Dokumententypparameter sind die Spalten und Zeilen, in denen sich die bendtigten Att-

ribute befinden.
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AnschlieRend werden die Dokumente auf dem Archivserver ab-

gelegt.

3.4.3 Szenario 3: Archivierung von Druckausgaben

Das hier beschriebene Szenario eignet sich zur Archivierung von Drucklis-
ten unterschiedlichster Herkunft, wie z.B. Reports aus Oracle-
Anwendungen. Im Gegensatz zur COLD-Archivierung, wo die Daten aus
den Spoolfiles ausgelesen und archiviert werden, wird hier das Spoolfile

ins PDF-Format konvertiert und dann archiviert.
Technische und organisatorische Anforderungen:

Das Archiv muss Uber eine Schnittstelle zu der entsprechenden
Anwendung verfigen. Von Seiten der Anwendung muss ein Ini-
tialisierungsereignis definiert werden — z. B. jeder 1. eines Mo-
nats um 24:00 Uhr — dieses Ereignis ruft automatisch den ent-
sprechenden Report auf. Auch die weiteren Vorgange sollten
automatisch ablaufen. Die einzelnen Schritte werden in einer
Protokolldatei aufgezeichnet, so dass sie jederzeit nachvoll-

ziehbar sind.
Arbeitsablauf:

Die zuvor spezifizierten Daten werden selektiert und ein Report

mit diesen Daten wird generiert.
Der Report wird als Druckliste ans Archiv tibergeben.
Die Druckliste wird ins PDF-Format konvertiert.

Uber eine Schnittstelle werden die Metadaten aus dem Quell-
system ausgelesen und in die Indexdatenbank eingestellt, die
PDF-Datei wird im Archiv abgelegt.

Nach Bestatigung der fehlerfreien Datenlibermittlung kénnen die
Daten im Quellsystem geléscht werden.
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3.4.4  Szenario 4: Archivierung von flachen Dateien

Mit diesem Szenario sollen die moglichen Ablaufe bei der Archivierung
von Dateien unterschiedlicher Herkunft und somit unterschiedlicher For-
mate aufgezeigt werden. Dieses Szenario lasst sich beispielsweise auf die

Archivierung von Rohdaten aus Analysegeraten lUbertragen.
Technische und organisatorische Anforderungen:

Die zu archivierenden Dateien werden entweder von den Ur-
sprungsapplikationen in einem definierten Verzeichnis abgelegt o-
der vom Anwender manuell hineinkopiert. Der Archivsoftware muss

ein Zugriff auf das Verzeichnis mdglich sein.
Arbeitsablauf:

Die zu archivierenden Dateien werden in das entsprechende
Verzeichnis kopiert bzw. von der erstellenden Anwendung direkt

dort abgelegt.

Uber eine Schnittstelle werden die Dateien ins Archiv (ibernom-

men.

Die benétigten Metadaten kdnnen entweder direkt aus den Da-
teien ausgelesen werden, oder sie werden in einer Textdatei im
gleichen Verzeichnis abgelegt oder aber sie missen manuell

Uber eine Erfassungsmaske eingegeben werden.

Abhé&ngig vom Dateityp findet optional eine zusatzliche Konver-
tierung in ein Langzeitformat (TIFF oder PDF) statt.

Evaluierung der Systemarchitektur

3.5.1 Evaluierung des Physischen Modells

Die Standorte Konstanz und Singen sind tber eine 1000 MBit Fiber Mo-
nomode Gigabit Connection miteinander verbunden, daneben existieren
verschiedene Verbindungen zu anderen Unternehmensstandorten und

Tochtergesellschaften weltweit. Diese Verbindungen sind tber VPN (Vir-
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tual Private Network) realisiert. Da diese Verbindungen nur Uber eine be-
grenzte Bandbreite zur Datenubertragung verfligen muss die Archivie-

rungslosung eine hierflr geeignete Architektur aufweisen.
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ABBILDUNG 3-2: Physisches Modell

3.5.2 Evaluierung des logischen Datenmodells

Bei Metadaten spricht man von Daten Uber Daten. Diese Daten gewahr-
leisten die Erstellung und Pflege der angestrebten Archivierungslosung.
Generell wird zwischen technischen und semantischen Metadaten unter-
schieden. Technische Metadaten beinhalten Informationen, welche z. B.
fur Administratoren und Entwickler wichtig sind. Mit den semantischen Me-
tadaten sind die Indizes gemeint, welche zur Analyse und Navigation in-

nerhalb des Systems bendtigt werden.
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3.5.2.1 Technische Metadaten

Technischen Metadaten werden i.a. von Systemadministratoren gepflegt
und verwendet. Diese Daten werden aus DBMS-Katalogen, Data-
Dictionaries oder ahnlichen Tools extrahiert und sind somit abhé&ngig vom
eingesetzten System.

Technische Metadaten enthalten im Allgemeinen Informationen tber:

Schemastruktur und Inhalt

Struktur der physikalisch gespeicherten Daten
Technische Beschreibung der Datenhaltungssysteme

Abh&ngigkeiten im System
Abbildungs- / Transaktionsregeln
Temporale Informationen

.Wer hat was wann gemacht"
»Was ist wann passiert*

3.5.2.2 Semantische Metadaten

Semantische Metadaten dienen zur Sicherstellung der Wiederauffindbar-
keit archivierter Informationen. Hierbei kann zudem noch zwischen globa-

len- und objektspezifischen Indizes unterschieden werden.

3.5.2.2.1 Globale Indizes fiir alle Archivierungsobjekte

Diese Indizes stellen sozusagen die oberste Klasse dar, sie haben Giiltig-
keit fir samtliche Archivierungsobjekte.

Objekt ID:

Numerischer Wert, der jedes Objekt in der Archiv-DB eindeutig i-
dentifiziert.

Objektname:

Jedes Objekt hat einen Namen.
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Verantwortlicher:

Jedes Objekt hat einen Verantwortlichen beztglich der Archivie-

rung.
Gultigkeitsdauer:

Jedes Objekt hat eine Giultigkeitsdauer die regelt, wie lange das
Objekt im Archiv gehalten werden muss, bzw. gehalten werden
darf.

Datenherkunft:

Jedes Objekt entstammt einem Quellsystem, bzw. einer Anwen-
dung (eventuell muss auch die Version der Anwendung angegeben

werden).
Steuerliche Relevanz:

Zu Jedem Objekt muss vermerkt werden, in wieweit ein lesender

Zugriff durch die Finanzbehorde erforderlich ist.
FDA Relevanz:
Zu jedem Objekt muss vermerkt werden, ob es den Bestimmungen

bezuglich des Part 11 unterliegt.

Objektspezifische Indizes

Die objektspezifischen Indizes missen fir jedes Archivierungsobjekt indi-
viduell ermittelt werden. Fur die Pilotprojekte wurden hierbei folgende Indi-

zes festgelegt.

35.22.21  Objektspezifische Indizes fir ausgehende Rechnungen

Rechnungsnummer.
Rechnungsdatum.
Kundennummer des:

Auftraggebers,
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Rechnungsempfangers,

Regulierers,

Warenempfangers,
Name des Rechnungsempfangers.
Adresse des Rechnungsempfangers.
Bestellnummer(n) des Kunden (eventuell mehrere vorhanden).
Auftragsnummer(n) (eventuell mehrere vorhanden).
Lieferscheinnummer(n) (eventuell mehrere vorhanden).
Verkaufsorganisation.

Gesellschaftsname.

35.2.2.2.2  Objektspezifische Indizes fir eMails
Absender.
Empfanger.
Empféanger Kopie.
Betreff.
Datum.
Dateiname des Attachments.

Dateityp des Attachments.

3.5.2.2.2.3 Objektspezifische Indizes fiir Rohdatenfiles
Dateiname (dieser entspricht der Experiment-ID).
Chip Type.
Chip Lot.
Operator.

Sample Type.
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Description.
Project.
Protocol.
Hybridize Date.

Scan Date.

35.2.22.4  Objektspezifische Indizes fur Papierdokumente
Dokumentenklasse (Rechnung, Lieferschein, Kontoauszug etc.)
Dokumententyp (Kontoauszug)
Kontonummer
Bankleitzahl

Rechnungsdatum

Marktiibersicht

Um einen ersten Uberblick Uiber die am Markt befindlichen Produkte zu er-

halten wurde wie folgt recherchiert:
Vorhandene Unterlagen

Innerhalb der IT-Abteilung existierten bereits Unterlagen diverser
Anbieter von Archivierungs- und Dokumenten Management Syste-

men.
Internetrecherche

Uber Suchmaschinen wurde gezielt nach Begriffen wie Archivie-
rung, COLD-Verfahren etc. gesucht.




3.6 Marktibersicht

Fachzeitschriften

Analyse von Berichten und Anzeigen in verschiedenen Fachzeit-

schriften zum Thema Dokumenten Management Systeme und Ar-

chivierung.

3.6.1 Anbieter von Archivierungssystemen

Das erste Resultat dieser Recherchen waren etwa 50 Produkte aus dem

Bereich Archivierung. Bei einem Grossteil dieser Produkte handelte es

sich jedoch um kleinere Losungen fur begrenzte Teilbereiche, so konnte

die Zahl relevanter Produkte auf folgende 14 reduziert werden:

Anbieter

Produkt

Internetadresse

CEYONIQ Technology GmbH

Ceyoniq Archiv Manager

http://www.ceyonig.com

COI GmbH COl Business Flow http://www.coi.de
Documentum GmbH Documentum http://www.documentum.de
DocuWare AG DocuWare http://www.docuware.com
EASY Software AG EASY-Archiv http://www.easy.de

GFT Hyparchiv http://ww.gft.com

Hummingbird Ltd.

Hummingbird Enterprise

http://www.hummingbird.com

IBM Deutschland GmbH

Content Manager

http://www.ibm.com

INFOSOFT Informations- und | eASys http://www.easys.de/

Dokumentationssysteme

GmbH

IXOS Software AG IXOS eCon Solution | http://www.ixos.de
Suite

Optimal Systems OS:DRT 4 http://www.optimal-

systems.de

SAPERION AG

Enterprise Solution

http://www.saperion.com

SER Solution Deutschland

SERware

http://lwww.ser.de/
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GmbH
windream GmbH windream http://www.windream.com
TABELLE 3-1: Ubersicht Anbieter und Produkte
3.6.2 Begrenzung potentieller Produkte
Bei allen Anbietern konnte eine detaillierte Produktbeschreibung aus dem
Internet herunter geladen werden. Die Leistungsmerkmale der einzelnen
Produkte wurde den bei ALTANA Pharma vorhandenen Anforderungen
gegenubergestellt. Hierbei konnte die Anzahl potentieller Produkte anhand
verschiedener Kriterien weiter reduziert werden.
Fehlende Notes Integration
Bei den Produkten eASys, OS:DRT 4 und windream ist keine Integ-
ration in Lotus Notes vorhanden.
Mangelnde Moglichkeiten zur Nachindizierung von SAP-Daten
Bei DocuWare kann eine Nachindizierung von SAP-Daten nur mit
erhohten Programmieraufwand realisiert werden.
Produktausrichtung
Die Produkte von Ceyoniq, Documentum, Hummingbird und SER
beinhalten zwar eine umfangreiche Archivierungskomponente, je-
doch liegt der Fokus dieser Produkte auf den Bereichen Dokumen-
ten Management und Knowledge Management.
Bei Ceyoniq und SER spielt zudem die wirtschaftliche Lage eine
wichtige Rolle. Beide Unternehmen haben Insolvenz beantragt, die
Zukunft dieser Unternehmen ist derzeit ungewiss.
3.7 Kriterien zur Anbieter- und Produktauswahl
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Auf Grundlage der ausgewerteten Fragebtgen wurde ein Fragenkatalog

erstellt, welcher zu einer ersten Bewertung der verbliebenen Anbieter und

Produkte dienen sollte.
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Die Anforderungen wurden nach folgenden Gesichtspunkten gegliedert:

Kosten und Support

Allgemeine Funktionalitat

Customizing

Schnittstellen

Sicherheit

Integration

Formate

Suchfunktionalitat
Zu jeder Frage wurde eine Gewichtung zwischen 1 (geringe Prioritat) und
5 (héchste Prioritat) vergeben, zudem wurde angegeben, ob es sich bei
der Anforderung um ein Muss-Kriterium handelt, welches auf jeden Fall er-
fullt werden muss. Die einzelnen Antworten wurden notiert und bewertet,
hierbei konnte zu jeder Antwort ebenfalls zwischen 1 und 5 Punkten ver-
geben werden. Zur Erreichung eines Muss-Kriteriums sind hierbei mindes-

tens 2 Punkte notwendig.

3.7.1 Fragen zu Kosten und Support

Frage Prioritat | Muss Bemerkung
SW-Kosten? 4 j Hausmarke.
HW-Kosten? 4 i Hausmarke.
Lizenzkosten/-arten? 5 i Kosten fiir Clients (Archiv, SAP, No-

tes). Named- oder Concurrent User?

Schulungsaufwand? 3 i Was fur Schulungen werden bendtigt
(Anwender, Administratoren) ? Wo
wird geschult (intern/extern), was kos-

ten die Schulungen?

Know-how (intern/extern)? 4 j Wie viel Berater gibt es intern, welches

Partnernetz steht zur Verfigung?

Support allgemein? 5 j Welche Levels werden zu welchen
Konditionen angeboten?
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Garantierter Support? 3 j Auf wie viel Jahre ist der Support aus-
gelegt, was kann zusatzlich vertraglich
festgehalten werden?

Produktsprachen? 5 i In welche Sprachen steht die Software

zur Verfligung? Bei unternehmenswei-
ten Einsatz werde viele nicht-
deutsprachige Anwender mit der Soft-
ware arbeiten.

TABELLE 3-2: Kriterium: Kosten und Support

3.7.2  Fragen zur allgemeinen Funktionalitét

Frage Prioritat | Muss Bemerkung
Unabhangigkeit von den 5 j Mit Ausnahmen von eMails sollten alle
jeweiligen Anwendungs- Daten und Dokumente unabhangig
systemen: Zentraler Ein- von den Ursprungsapplikationen im
stieg ins Archiv? Archiv recherchierbar sein. Was fur

Clients stehen hierfur zur Verfligung?
Auswertung nur noch im 5 j Werden Dokumente generell im Origi-
Archivsystem mdglich, o- nalformat oder in einem Langzeitfor-
der auch in der Ur- mat archiviert? Bei welchen Formaten
sprungsapplikation mdglich ist beides moglich?
(bei nicht Notes/SAP-
Appl.) ?
Integration in SAP? 5 j Ist das Produkt ArchivLink zertifiziert?
Besteht dartber hinaus die Mdglichkeit
SAP-Dokumente auch SAP-
unabhéngig zu recherchieren (Nachin-
dizierung)?
Integration in Lotus Notes? 5 i Verflgt das Produkt Uber eine voll-

stéandige Integration in Lotus Notes
oder ware hierfir Programmierauf-

wand notwendig?
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Definition von allgemein-

glltigen Metadaten?

5 j Ist es mdglich, Metadaten zu definie-
ren, welche fur alle Archivierungsob-

jekte gultig sind?

Definition von Metadaten

pro Archivierungsobjekt?

5 i Kdnnen pro Archivierungsobjekt ge-

zZielt Metadaten vergeben kénnen?

Existiert eine Begrenzung 5 j Welche Restriktionen gibt es?

bei der Vergabe von Meta-

daten pro Archivierungsob-

jekt?

Definition von Selektionen 4 j Gibt es nur statische Suchmasken,

(Suchkriterien) ?

oder kénnen diese flir Benutzer oder
Benutzergruppen individuell angepasst

werden?

Manuelle Datentibername

ins Archiv?

5 j Kann ein Anwender gezielt einzelne

Objekte archivieren?

Automatisierte Datentber-

nahme ins Archiv?

5 j In wieweit lassen sich die Archivie-
rungslaufe fir bestimmte Objekte au-

tomatisieren?

Auswertung nur nach zu- 5 j Vergleichbar mit den Suchkriterien.
vor festgelegten Kriterien

oder individuell einstellbar?

Ist die Erstellung von 4 j Konnen sich die Anwender Teile ihrer

systemunabhéngigen Teil-
archiven auf mobilen Da-

tentrdgern (CD) mit Indizie-
rung und Recherchefunkti-

onalitat moéglich?

Archive auf CD brennen und unab-
héngig vom Archivierungssystem da-

mit arbeiten?

Erfassung von Eingangs-

belegen in Papierform?

5 j Welche Mdglichkeiten existieren: zent-
rale oder dezentrale Erfassung, fri-
hes, gleichzeitiges und spates archi-

vieren moglich?

Automatische Texterken-
nung (OCR) ?

4 j Volltexterkennung und/oder Attributer-

kennung?
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Barcode-Modul fur Papier- 4

archive?

Erkennt die SW automatisch aufge-

brachte Barcode?

TABELLE 3-3: Kriterium: Allgemeine Funktionalitat

3.7.3  Fragen zu Customizing

Frage Prioritat | Muss Bemerkung
ODMA Schnittstelle. 4 j Standardisierte Schnittstelle zu ande-
ren Archivsystemen vorhanden?
DMA Schnittstelle. 4 j Standardisierte Schnittstelle flr ver-
schiedene Applikationen?
Customizing der Eingabe- 4 j Kdnnen die unterschiedlichen Recher-
masken? chemasken angepasst werden?
TABELLE 3-4: Kriterium: Customizing
3.7.4  Fragen zu Schnittstellen
Frage Prioritat | Muss Bemerkung
Schnittstelle zu SAP? 5 ] ArchivLink zertifiziert?
Schnittstelle zu Oracle? 5 ] Spezielles APl oder ODBC?
Schnittstelle zu Notes? 5 j Integration ohne Anpassung des Mail-
Templates moglich?
Schnittstelle zu NovaMa- 3 n ODMA oder andere Integration mog-
nage? lich?
Schnittstelle zu MS Office? 5 j DMA oder andere Integration vorhan-
den?
Offene Schnittstelle fur 5 j Welche Schnittstellen bietet das Pro-
weitere Systeme (z.B. dukt standardmaRig an?
Rohdaten aus der For-
schung) ?
Schnittstellen flr zukunfti- 5 n Welche Entwicklungen gibt es?
ge Systeme?
Internet / Intranet Anbin- 3 n Zugriff aufs Archiv Gber Internet oder
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dung? Intranet moglich?
COLD-Funktionalitat? 4 ] Wie sieht die Schnittstelle zu COLD

aus? Konnen nur bestimmte Spoolfiles
archiviert werden?
Scan-Schnittstelle? 4 j Uber welche Schnittstellen kénnen
Scanner angesteuert werden?
(TWAIN, ISIS, Kofax)
TABELLE 3-5: Kriterium: Schnittstellen
3.7.5 Fragen zur Sicherheit
Frage Prioritat | Muss Bemerkung
Berechtigungen nach Rol- 4 j
len
Berechtigung nach Perso- 4 j
nen
Berechtigung nach Perso- 4 j
nengruppen
Berechtigung nach Doku- 4 j
mentenklassen
Berechtigung nach Doku- 4 j
mententypen
Berechtigung nach Tren- 4 j
nung zwischen Daten und
Dokumenten
Ubernahme von Berechti- 3 n z.B. aus SAP heraus oder dem Be-
gungskonzepten aus ande- triebssystem.
ren Systemen
Protokollierung aller Aktivi- 4 j Wird generell alles protokolliert? Kén-
taten im Archiv nen verschiedene Protokolle konfigu-
riert werden?
Welche Sicherungskom- 3 n Digitale Signatur, Verschlisselung?
ponenten /-routinen gibt es
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aul3erhalb moglich

Revisionssicherheit der ar- 5 j Revisionssicher durch Speicherung

chivierten Objekte auf WORM-Medien, oder auf Grund
anderer Merkmale?

Erflllung gesetzlicher An- 5 ] Welche gesetzlichen Anforderungen

forderungen werden erflillt — Nachweis?

Ist ein Datenzugriff von 5 ] Kann auf die archivierten Daten tber

das Filesystem zugegriffen werden
oder werden sie in einem speziellen

Format abgespeichert?

TABELLE 3-6: Kriterium: Sicherheit

3.7.6  Fragen zur Hardware-Integration

unterschiedlichen Medien?

Frage Prioritat | Muss Bemerkung

Integration in bestehende 3 j Welche Plattformen werden generell

Systemlandschaft? unterstutzt? Kann nur spezielle HW
eingesetzt werden oder kdénnten vor-
handene Server genutzt werden?

Skalierbarkeit des Sys- 4 j Ist z.B. der Einsatz von mehreren Ar-

tems? chivservern moglich?

Modulare Erweiterung der 4 j Kdnnen weitere Komponenten prob-

SW-Komponenten? lemlos integriert werden, oder muss
das System von Beginn an uber alle
Komponenten verfiigen?

Grad der HW- 3 n Existieren fur einzelne Komponenten

unabhangigkeit der SW- spezielle HW-Anforderungen?

Komponenten?

Unabhangigkeit von DBs? 4 ] Arbeitet das System nur mit einer be-
stimmten DB zusammen, oder kénnen
unterschiedliche DB eingesetzt wer-
den?

Speicherung der Daten auf 5 j Kdnnen Archivierungsobjekten gezielt

unterschiedlichen Speichermedien zu-

gewiesen werden?




3.7 Kriterien zur Anbieter- und Produktauswahl

Speicherplatzverwaltung?

Speichermedien? 5 ] Welche Speichermedien kdnnen ein-
gesetzt werden (WORM, CD, DVD,
Bander etc.)?

Kapazitatsgrenzen bei der 5 j Existieren Kapazitatsgrenzen (pro

System oder pro Archivserver)?

Einfache Administration 3 n Ist das System von zentraler Stelle
aus konfigurierbar (evtl. remote)?
TABELLE 3-7: Kriterium: Integration Hardware
3.7.7  Fragen zu Dateiformaten
Frage Prioritat | Muss Bemerkung
Speicherung der Doku- 5 ] TIFF, PDF, XML, ASCII, etc.
mente in langzeittaugli-
chem Standardformat?
Koénnen die Dateien zu- 4 n Koénnen alle Dokumente im Original-
satzlich im Originalformat format abgelegt und unabhéngig von
abgelegt werden? der Ursprungsapplikation angezeigt
werden?
TABELLE 3-8: Kriterium: Formate
3.7.8  Fragen zur Suchfunktionalitét
Frage Prioritat | Muss Bemerkung
Suche in Index-DB? 3 ]
Volltextsuche (evtl. nur fiir 3 n Besteht bei Cl-Dokumenten generell
Teilbereiche des Archivs)? die Moglichkeit der Volltextsuche,
kdnnen NCI-Dokumente Uber OCR-
Verfahren fur die Volltextsuche aufbe-
reitet werden?
Verwendung von Wild- 3 j
cards moglich?
Bereichsangabe (von-Bis)? 3 j
Bool'sche Operatoren 3 ]
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* Die Prasen-
tation befin-
det sich im
Anhang B
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(AND, OR, NOT)

Wortnahe, Phonetische 3 n

Suche, Synonyme?

einfache SQL-Abfrage? 3 j Koénnen SQL-Statements definiert
werden?

Suche Uber alle- oder aus- 3 n Kann angegeben werden in welchen

gewdhlte Archive? Archiven gesucht werden soll?

Suchfunktionalitéat Uber In- 3 n Welche Suchmdéglichkeiten bestehen

ternet / Intranet? Ubers Internet / Intranet?

TABELLE 3-9: Kriterium: Suchfunktionalitat

Einladung von Anbietern zur Produktprasentation

Die 10Anbieter COI, EASY, GFT, IXOS und SAPERION wurden zu einer
ersten Produktprasentation bei ALTANA Pharma eingeladen. Ziel dieser
Prasentationen war es, die Produkte und Anbieter kennen zu lernen und
die Anzahl mdglicher Produkte aufgrund technischer und wirtschaftlicher
Aspekte weiter einzuschréanken. Zur Vorbereitung wurde den Anbietern ei-
ne Prasentation* mit den bei ALTANA Pharma vorhandenen Archivie-

rungsanforderungen zugesandt.
Fur die Veranstaltungen wurde folgende Agenda vereinbart:

Begruflungsrunde (ca. 20 Min.)
Archivierungsanforderungen bei ALTANA Pharma (ca. 40 Min.)
Anbieter- und Produktprasentation ( ca. 2 Std.)
Fragen und Antworten (ca. 1 Std.)
Anhand der jeweiligen Anbieter- und Produktprasentationen und der sich
daran anschlieBenden Fragen und Antworten Runden wurden die Fragen

des Kriterienkatalogs abgearbeitet.

10 Bej IBM fand ein Besuch bezlglich der Prasentation der Version 8.1 des Content Mana-

gers in Béblingen statt.
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3.9

Erste Bewertung der Anbieter und Produkte

Bei den Prasentationen stellte sich heraus, dass ein Grossteil der gestell-
ten Anforderungen durch die Produkte der verschiedenen Anbieter sehr
gut abgedeckt werden, manche Produkte gewisse Muss-Kriterien jedoch
nicht erfullen. Bei der folgenden Betrachtung liegt der Schwerpunkt zu-

nachst auf den spezifischen Vor- und Nachteilen der einzelnen Produkte.

3.9.1 Bewertung COI

Die COI (Consulting fur Office und Information Management GmbH) wurde
1988 gegrundet und ist eine hundertprozentige Tochter der INA Walzlager
Schaeffler oHG mit Sitz in Herzogenaurach. Die Anzahl der Mitarbeiter be-

tragt heute tGber 120, Niederlassungen gibt es in Berlin und Minchen.

3.9.1.1 Produktvorteile COI
Gesetzliche Anforderungen

Das Archivsystem von COI erflllt die gesetzlichen Anforderungen
beziglich GoBS und GDPdU.

Projekte im Umfeld von FDA - Part 11 - Anforderungen wurden be-
reits realisiert.

3.9.1.2 Produktnachteile COI
Lizenzen

Es gibt nur Named-User Lizenzen, wobei noch zwischen Basis Ar-
chiv- und SAP Archiv- Usern differenziert wird.

Sprachversionen

Die Software wird nur in den Sprachen Deutsch und Englisch an-

geboten.
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Notes Integration

Die Integration in Lotus Notes entspricht nicht den gestellten Anfor-
derungen. Bei der eMail Archivierung aus Lotus Notes wird die e-
Mail aufgeteilt in Header, Body und ggf. Attachment. Header und
Body werden als separate ASCII-Dateien archiviert. Durch diese
Formatkonvertierung ist ein Zuriickladen von archivierten eMails in

die Lotus Notes Umgebung nicht mehr moglich.
Systemarchitektur

Das von COIl angebotene Archivierungssystem ist nur begrenzt
skalierbar. Der Updateserver, welcher alle Client-Anfragen entge-
gen nimmt und der Datenbankserver sind nur einmal im System
vorhanden. Lediglich die Dokumentenserver sind beliebig skalier-
bar. Bei den Clients stehen Fat-Clients und Web-Clients zur Verfi-
gung. Die Web-Clients verfiigen jedoch nicht Gber den gleichen
Funktionsumfang wie die Fat-Clients.
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3.9.1.3  Systemarchitektur COI
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ABBILDUNG 3-3: Systemarchitektur COI

3.9.2 Bewertung EASY

Die EASY Software AG wurde 1990 in Mulheim an der Ruhr gegrindet,
seit 1988 ist sie am Neuen Markt der Frankfurter Wertpapierborse notiert.
Niederlassungen gibt es in Berlin, Walldorf, Andernach und Minchen. In-
ternational gibt es eine Niederlassung in Philadelphia (USA) und Grol3bri-
tannien. In Frankreich und Osterreich verfiigt EASY uber eigene Tochter-
gesellschaften. Bei der Prasentation von EASY waren zudem noch zwei
Vertreter der Firma PART Partner fir Kommunikationssysteme GmbH aus
Augsburg anwesend. Die Firma PART ist Implementierungspartner der
Firma EASY Software AG.
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39.21

3922

Produktvorteile EASY
Lizenzen

Bei den Client-Lizenzen hat man die Wahl zwischen Named-User
Lizenzen und Concurrent-User Lizenzen. Ein Wechsel der Lizenzie-
rungsart im Verhaltnis 4 zu 1 (Named User zu Concurrent User) ist

jederzeit moglich.

Die Metadaten werden in einer Verity Datenbank verwaltet. Eine

spezielle Lizenz fir diese Datenbank muss nicht erworben werden.
Sprachversionen

Die Software wird in 12 verschiedenen Sprachen angeboten.
Sicherheit

Die Archivdaten werden in sogenannten Containern gespeichert.
Ein Zugriff auf archivierte Daten ist somit nur Gber die EASY Soft-

ware maglich.

Alle Dokumenteinformationen (Indexierung, Dokumentenstruktur,
etc) werden zusatzlich zum Dokument auf dem Datentréager mit ab-
gespeichert. Dadurch ist ein kompletter Neuaufbau der Indexdaten-

bank anhand der Datentrager jederzeit méglich.
Gesetzliche Anforderungen

Das Archivsystem von EASY erfillt - laut Herstellerangaben - die
gesetzlichen Anforderungen beztglich GoBS, AO und GDPdU.

Produktnachteile EASY
Sicherheit

Die Abspeicherung aller Dokumenteninformationen (Indexierung,
Dokumentenstruktur, etc) ist nur moéglich, wenn diese Informationen
in einer Verity Datenbank abgelegt sind. Beim Einsatz von Daten-
banken anderer Hersteller ist diese Option nicht mdglich.




3.9 Erste Bewertung der Anbieter und Produkte

Schnittstellen

Das System verfugt nicht Uber die standardisierte ODMA-

Schnittstelle.

Systemarchitektur

Keine Trennung zwischen Indexserver und Dokumentenserver. Bei

EASY liegt die Indexdatenbank auf dem EASY-Archiv Server, wel-

cher auch fur die Verwaltung der Daten und Dokumente zustandig

ist.

3.9.2.3  Systemarchitektur EASY

i

Metadaten

M

Il

—/
| —/
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Archiv-Client L I

(FAT- oder WEB-Client)

EASY-Archivserver

Bedien PC
fiir Jukebox

Archiv-Client
(FAT- oder WEB-Client)

-
>
= P
=3
=
=
—
1 =
Archiv-Client — Bedien PC
(FAT- oder WEB-Client) | v I fiir Jukebox
EASY-Archivserver
(skalierbar)

WORM-Jukebox

WORM-Jukebox

ABBILDUNG 3-4: Systemarchitektur EASY
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3.9.3 Bewertung GFT

Die GFT Solutions GmbH (Gesellschaft fur Technologietransfer) wurde
1988 gegriundet. Der Hauptsitz befindet sich in Hamburg, Geschaftsstellen
existieren in Frankfurt, Dortmund, Munchen und Nizza. Darlber hinaus
arbeiten in Deutschland, Westeuropa und Nordamerika eine Reihe kompe-
tenter und l6sungsorientierter HYPARCHIV Competence Center eng mit
dem Hersteller GFT zusammen. HYPARCHIV wurde bisher auf etwa 1800
Servern installiert. Bei der Prasentation von GFT waren zudem noch zwei
Vertreter der Firma Kienzle AG aus Ostfildern anwesend. Die Firma Kienz-

le ist Implementierungspartner von GFT.

3.9.3.1 Produktvorteile GFT
Lizenzen

Die Metadaten werden in einer C-Tree Datenbank verwaltet. Eine
spezielle Lizenz fur diese Datenbank muss nicht erworben werden.
Bei den Client-Lizenzen handelt es sich um Concurrent-User Lizen-
zen, mit Ausnahme von SAP R/3, hier werden nur Named-User Li-
zenzen angeboten. Je nach GrolR3e der Archivierungslosung wird

auch eine unternehmensweite Lizenzierung angeboten.
Sicherheit

Alle Dokumenteinformationen (Indexierung, Dokumentenstruktur,
etc) werden zusatzlich zum Dokument auf dem Datentrager mit ab-
gespeichert. Dadurch ist ein kompletter Neuaufbau der Indexdaten-

bank anhand der Datentrager jederzeit méglich.

3.9.3.2 Produktnachteile GFT
Lizenzen

Bei den Lizenzen gibt es keine Unterscheidung, ob ein Anwender
nur im Archiv recherchieren kann, oder ob er auch Dokumente ar-

chivieren und bearbeiten kann.
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Sprachversionen

Die Software wird nur in den Sprachen Deutsch, Englisch und

Franzdsisch angeboten.
Schulungen

Die Schulungen der Anwender und Administratoren findet bei GFT

in Hamburg statt.
Sicherheit

Die Abspeicherung aller Dokumenteninformationen (Indexierung,
Dokumentenstruktur, etc) ist nur méglich, wenn diese Informationen
in der vorgesehenen C-Tree Datenbank abgelegt sind. Beim Ein-
satz von Datenbanken anderer Hersteller ist diese Option nicht

maoglich.
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3.9.3.3  Systemarchitektur GFT
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ABBILDUNG 3-5: Systemarchitektur GFT

3.9.4 Bewertung IXOS

Die IXOS Software AG wurde 1988 in Minchen gegriindet. Sie beschaftigt
Heute etwa 750 Mitarbeiter und verftigt Gber 32 Vertriebsbiros in 17 Lan-
dern. Realisiert sind mehr als 1500 Installationen mit etwa 900000 An-

wendern weltweit.

3.9.41 Produktvorteile IXOS
Gesetzliche Anforderungen

Das Archivsystem von IXOS erfillt die gesetzlichen Anforderungen
bezuglich GoBS.
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3.94.2

Projekte im Umfeld von FDA - Part 11 - Anforderungen wurden be-

reits realisiert.
Schnittstellen

Das System verfugt Uber die standardisierte ODMA-Schnittstelle.
Uber diese Schnittstelle konnen Desktop-Anwendungen auf Funkti-

onen des Archivs zugreifen.

Produktnachteile IXOS
Lizenzen

Es gibt nur Named-User Lizenzen, wobei noch zwischen Archiv-
Usern, SAP-Archiv-Usern und Lotus-Archiv-Usern unterschieden

wird.

Bei den Lizenzen gibt es keine Unterscheidung, ob ein Anwender
nur im Archiv recherchieren kann, oder ob er auch Dokumente ar-

chivieren und bearbeiten kann.
Systemarchitektur

Das System verfugt nur beim Einsatz des Web-Client tber eine 3-
Tier Architektur. Beim Einsatz des Rich-Win-Client liegt die Prasen-

tations- und Applikationsschicht auf Clientseite.
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3.9.4.3  Systemarchitektur IXOS
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ABBILDUNG 3-6: Systemarchitektur IXOS

3.95 Bewertung SAPERION

Die SAPERION AG wurde 1985 in Berlin gegriindet und 2001 in eine Akti-
engesellschaft umgewandelt. Neben dem Hauptsitz in Berlin existieren
weltweit Niederlassungen und Kompetenz-Zentren. Weltweit gibt es etwa

6300 Installationen mit ca. 150000 Anwendern.

3.95.1 Produktvorteile SAPERION

Lizenzen

Bei SAPERION gibt es nur Concurrent-User Lizenzen. Hierbei kann
noch unterschieden werden zwischen Query-Client, welche nur im
Archiv recherchieren und Query/Index-Clients, welche Dokumente

im Archiv ablegen und recherchieren kdnnen. Bei Clients in integ-
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3.95.2

rierten Anwendungen (z.B. Lotus Notes) besteht die Méglichkeit, Li-

zenzen nach einem bestimmten Zeitintervall wieder freizugeben.
Sprachversionen

Die Benutzeroberflache von SAPERION steht in 18 verschiedenen
Sprachen zur Verfiigung. Die Einstellungen hierzu werden bei der
Installation vorgenommen, kénnen jedoch manuell an jedem Client

problemlos geandert werden.
Schnittstellen

Das System verfugt Uber die standardisierte ODMA-Schnittstelle.
Uber diese Schnittstelle konnen Desktop-Anwendungen auf Funkti-

onen des Archivs zugreifen.
Sicherheit

SAPERION speichert die Daten in einem sequentiellem, objektori-
entiertem Dateiformat ab, welches ohne die Software nicht gelesen
werden kann. Zudem werden auch verschiedene Verschlisse-

lungsverfahren und digitale Signaturen angeboten.

Alle Dokumenteinformationen (Indexierung, Dokumentenstruktur,
etc) werden zusatzlich zum Dokument auf dem Datentrager mit ab-
gespeichert. Dadurch ist ein kompletter Neuaufbau der Indexdaten-

bank anhand der Datentrager jederzeit méglich.

Systemarchitektur

Systemarchitektur ist vollstandig als 3-Tier Architektur realisiert. Der
Windows-Client und der Web-Client sind im Windows Umfeld in ih-

rem Funktionsumfang identisch.

Produktnachteile SAPERION
Lizenzen

Werden die Metadaten in Oracle-Datenbanken verwaltet, missen
zuséatzliche Oracle-Lizenzen erworben werden.
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Gesetzliche Anforderungen

Wenig Erfahrung beziiglich FDA-Part 11-Anforderungen.

3.9.5.3  Systemarchitektur SAPERION
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ABBILDUNG 3-7: Systemarchitektur SAPERION

3.9.6 Bewertung IBM

IBM (International Business Machines Corporation) ist mit einem Umsatz
von 85,9 Milliarden US-Dollar im Jahr 2001 der weltweit gréf3te Anbieter
im Bereich Informationstechnologie (Hardware, Software und Services).
Die IBM Deutschland GmbH beschaftigt derzeit rund 26.000 Mitarbeiter in
Uber 40 Niederlassungen und ist damit die grof3te Landergesellschaft in
Europa. Ihren Sitz hat die IBM Deutschland GmbH in Berlin, die Haupt-

verwaltung befindet sich in Stuttgart-Vaihingen.
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3.9.6.1

3.9.6.2

Produktvorteile IBM
Schnittstellen

Das System verfugt Uber die standardisierte ODMA-Schnittstelle.
Uber diese Schnittstelle konnen Desktop-Anwendungen auf Funkti-

onen des Archivs zugreifen.
Systemarchitektur

Zugriff aufs Archiv tber Windows-Client oder Web-Client moglich.

Der Funktionsumfang der Clients ist hierbei fast identisch.

Produktnachteile IBM
Produktausrichtung

Der Schwerpunkt des Content Managers von IBM liegt in den Be-

reichen Workflow- und Dokumenten Management.
Lizenzen

Es gibt nur Named-User Lizenzen. Zudem gibt es keine Unter-
scheidung, ob ein Anwender nur im Archiv recherchiert kann, oder

ob er auch Dokumente archivieren und bearbeiten kann.
Datenbank

Zur Verwaltung der Metadaten wird die IBM-eigene Datenbank DB2
eingesetzt.

Hardwareunabhangigkeit

Der Content Manager kann zwar auf unterschiedlichen Hardware-
plattformen eingesetzt werden, empfohlen wird jedoch der Aufbau

einer IBM-spezifischen Hardwareumgebung.

93




3

Archivierung bei ALTANA Pharma

94

3.9.7

Fazit der ersten Prasentationen

Die Auswertung des Fragenkatalogs ergab folgende Entscheidungsmatrix:

[ATwrmative.

[Kritarien:

Woosben/Support 0 i

[ligemene Funktionalitit 0 [

Custamitzing ] i fi

Schnitisielien 155 0 Fuol ] 192 e} Fall [ 104 2]

S icharhait irt 0 Fr ] prid ] bRl [ 228 ]

Iribagration (HW) 133 o 1584 ] 163 [} i i im 1]

Fomle a0 0 45 0 5 ] 3 i 1 ]

S uchbunictionalitat 11r ] 135 ] " ] 135 [ 129 )
1042 1 1250 L] 132 1 1294 I 1] 1262 (7]

ABBILDUNG 3-8: Entscheidungsmatrix

Fazit d

er Prasentationen:

Nur die Anbieter EASY, GFT und SAPERION erfillen alle gestellten

Muss-Kriterien.

COl scheidet aufgrund ihrer Lizenzpolitik und der mangelnden Lo-
tus Notes Integration als potentieller Anbieter aus.

IXOS scheidet ebenfalls aufgrund ihrer Lizenzpolitik als potentieller
Anbieter aus. Zudem ist die Nachindizierung von SAP-Dokumenten

nur mit erhdhtem Programmieraufwand realisierbar.

Die Bewertung des Content Managers von IBM fand im Rahmen
des Prasentation bei IBM in Boblingen statt. IBM scheidet ebenso
wie IXOS aufgrund Lizenzkosten und der mangelnden Nachindizie-
rungsmaglichkeiten von SAP-Dokumenten als potentieller Anbieter

aus.




4.1 Definition von Pilotprojekten

Implementierungsplanung

4.1

Definition von Pilotprojekten

Da eine detaillierte Implementierungsplanung fur alle gestellten Archivie-
rungsanforderungen in dem gegebenen zeitlichen Rahmen nicht mdglich
war, und zudem eine flachendeckende Einfihrung nur schrittweise erfol-
gen sollte, wurde stellvertretend fur die verschiedenen Anforderungen vier

Pilotprojekte benannt:
Pilotl: SAP R/3, Modul SD — Archivierung von Fakturen

Ausgehende Fakturen wurden bisher durch Mikroverfilmung archi-
viert, da diese Form der Archivierung nicht mehr den gesetzlichen
Anforderungen genugt, soll sie durch eine elektronische Archivie-

rung ersetzt werden.
Pilot 2: Lotus Notes Mail Archivierung

Die GesamtgrofRe der Mailfiles fuhrt zu Performanceproblemen.
Die momentane Grol3e der Maildatenbanken betrégt ca. 800 GB,

bei einem wochentlichem Zuwachs von etwa 5 GB.
Pilot 3: Rohdaten aus Analysegeraten

Im Bereich der Forschung fallen zu Experimenten erhebliche Men-
gen an Rohdaten an, welche aufgrund gesetzlicher Anforderungen
teilweise Uber einen Zeitraum von tber 15 Jahren auswertbar auf-

bewahrt werden mussen.
Pilot 4: Papierarchiv der ALTANA Pharma Switzerland AG

Die durch die Papierarchive belegten Raumlichkeiten werden flr

Buroarbeitsplatze bendtigt.
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Anhand dieser vier Pilotprojekte werden folgende Aufgabenbereiche ab-

gedeckt:

Technische Umsetzung unterschiedlicher Archivierungsanforderun-

gen.
Feinplanung der Inhalte und Vorgehensweise.

Erstellung einer Angebotsanfrage zur Produkt- und Lieferanten-
auswahl fur die verbliebenen drei Anbieter EASY, GFT und SAPE-
RION.

Vorbereitung der Genehmigung der Pilotimplementierungsprojekte.

Nachweis, dass system- und plattformubergreifende Archivierung

sinnvoll ist.

4.1.1 Pilotprojekt 1: SAP R/3 Modul SD - Archivierung von Fakturen

Bei der Archivierung von Ausgangsrechnungen handelt es sich um eine
Dokumentenarchivierung als Ersatz fur die bisher zum Einsatz gekomme-
ne Mikroverfilmung. Archiviert werden sollen die ausgehenden Rechnun-

gen aller im System implementierten Buchungskreise.

4.1.1.1 Beschreibung Ist-Zustand

Alle fur die Rechnungserstellung bendétigten Daten sind, mit Ausnahme
der Logos, im jeweiligen SAPscript hinterlegt. Gedruckt wird die Rech-
nung, unter Verwendung der entsprechenden Nachrichtenart, auf ein
Formular (DIN A4), welches die farbigen Logos beinhaltet. Eine Archivie-
rung der Belege findet zur Zeit nicht statt.

4.1.1.2  Archivierungsszenario

Mit EinfGhrung einer Archivierungslésung soll jede Rechnung, nachdem
sie gedruckt wurde, im Archiv abgelegt werden. Hierbei sind zwei Varian-

ten moglich, welche nachfolgend beschrieben werden.
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Logo ist Bestandteil der Rechnung:

Zu den bestehenden Nachrichtenarten wird jeweils eine zusétzliche
Nachrichtenart mit der Einstellung ,Nur ablegen® hinterlegt. Diese
Nachrichtenart enthélt zusatzlich zu den rechnungsrelevanten Da-
ten auch das entsprechende Logo.

Einmal taglich (oder wochentlich, etc.) lauft im Hintergrund eine Ar-
chivierungsroutine ab, die prift, welche Rechnungen bereits ge-
druckt wurden und initiiert dementsprechend die Nachrichtenart

zum erzeugen der Archivdateien.

Die Archivierungssoftware greift Gber die ArchiveLink Schnittstelle
auf diese Archivdateien zu, konvertiert sie ins PDF-Format und legt

sie im Archiv ab.
Logo ist nicht Bestandteil der Rechnung:

In der Nachrichtenart wird die Einstellung ,Nur drucken* abgeandert
in ,Drucken und ablegen®, somit wird, sobald ein Druckvorgang initi-

iert wird, auch eine Archivdatei erzeugt.

Die Archivierungssoftware greift Gber die ArchiveLink Schnittstelle
auf die Archivdatei zu, konvertiert sie ins PDF-Format und legt sie

im Archiv ab.

Die verschiedenen Formulare mit den entsprechenden Logos sind -
im PDF-Format — bereits im Archiv vorhanden. Bei der Anzeige ei-
ner Rechnung im Archiv wird das PDF-Formular mit den Rech-
nungsdaten zusammengefthrt, so dass die Anzeige dem Original

entspricht.

Die zuwéhlende Variante ist unter Aufwandsgesichtspunkten vom Anbieter

vorzuschlagen.

Der Zugriff auf die archivierten Rechnungen erfolgt tber das SAP-GUI und
unabhangig vom SAP R/3 Uber das Archiv-Frontend, dadurch ist eine
Nachindexierung der Rechnungen notwendig.
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4.1.1.3 Einmalige Ubernahme der Altdaten ins Archiv

Die bisherigen Szenarien beschreiben den Archivierungsvorgang von
ausgehenden Rechnungen im laufenden Betrieb. Zusatzlich muss in einer
einmaligen Aktion die Ubernahme der bisher angefallenen Rechnungen
ins Archiv bewaltigt werden. Bei der Ubernahme ist zu beachten, dass die
Umfirmierung der Byk Gulden Lomberg Chemische Fabrik GmbH in AL-
TANA Pharma AG, am 1.7.2002 stattgefunden hat. Die hiervon betroffe-
nen Verkaufsorganisationen sind in der folgenden Tabelle aufgelistet.
Durch die Umfirmierung haben sich die Formulare geandert, gleichzeitig
wurde der Inlandsvertrieb der Verkaufsorganisation 1000 ausgegliedert

und wird seitdem als eigene Verkaufsorganisation (VK 2000) im SAP R/3

gefluhrt.
Verkaufsorganisati- : :
Name bis 30.06.2002 Name seit 01.07.2002
on
1000 BYK GULDEN ALTANA Pharma AG
6100 BYK ELMU ALTANA Pharma Spain
6400 BYK NEDERLAND ALTANA Pharma Netherlands
6700 BYK AG CH ALTANA Pharma Switzerland
7000 BYK BELGA ALTANA Pharma Belgium
2000 N/A ALTANA Pharma Germany

TABELLE 4-1: P1- Verkaufsorganisationen SAP

41.1.4 Dateiformate

SAP R/3 Archiv

SAP Archivdatei PDF-Format

TABELLE 4-2: P1 - Dateiformate

4.1.15 Datenvolumen

: Speicher-
: : Anz. Datei-
System Format Variante Dateigréfi3e platzbedarf /
en / Jahr
Jahr
Archiv PDF mit Logo 100 KB 182000 18 GB
Archiv PDF ohne Logo 20 KB 182000 3,6 GB

TABELLE 4-3: P1 - Datenvolumen
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4.1.1.6 Belegvolumen/ gesetzliche Aufbewahrungsfristen
Verkaufs- Anzahl Gesetzliche
- Altdaten-
organisati- Gesellschaft Bele- Aufbewah-
Ubernahme
on ge/Monat rungsdauer
1000 ALTANA Pharma AG 1000 82000 10 Jahre
1300 Byk Sangtec 680 13000 10 Jahre
2000 ALTANA Pharma Germany 8500 85000 10 Jahre
3700 Byk Ger.Diasorin 1300 25000 10 Jahre
6100 ALTANA Pharma Spain 2100 39500 10 Jahre
(tbc)
6400 ALTANA Pharma Netherland 350 6500 10 Jahre
(tbc)
6700 ALTANA Pharma Switzer- 520 10000 10 Jahre
land
7000 Byk Belgien 700 13000 10 Jahre
(tbc)
Gesamtvolumen: 15150 274000

TABELLE 4-4: P1 - Belegvolumen

41.1.7

Objektspezifische Metadaten

Neben den allgemeinen Metadaten muss eine ausgehende Rechnung an-

hand folgender Kriterien recherchierbar sein:

Rechnungsnummer
Rechnungsdatum
Kundennummer des:

Auftraggebers

Rechnungsempfangers

Regulierers

Warenempfangers

Name des Rechnungsempféangers
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Adresse des Rechnungsempfangers

Bestellnummer(n) des Kunden (eventuell mehrere vorhanden)
Auftragsnummer(n) (eventuell mehrere vorhanden)
Lieferscheinnummer(n) (eventuell mehrere vorhanden)
Verkaufsorganisation

Gesellschaftsname

4.1.1.8 Anzahl Benutzer

Archiv-User (SAP) - lesend u. schreibend | Archiv-User (Nicht-SAP) - nur lesend

110 30

TABELLE 4-5: P1 - Anzahl Benutzer

4.1.2 Pilotprojekt 2: Lotus Notes Mail Archivierung

4.1.2.1 Beschreibung Ist-Zustand

Lotus Notes wird unternehmensweit als Plattform zum senden und emp-
fangen von eMails eingesetzt. Aus Performancegriinden ist die Heraus-
nahme und Archivierung &lterer eMails geplant. Im Rahmen der Pilotie-
rung soll die eMail-Archivierung fir die Standorte Konstanz und Singen
implementiert werden. Derzeit gibt es dort etwa 2000 Notes Benutzer,

darunter ca. 500 Laptopbenutzer.

4.1.2.2  Archivierungsszenario

Die Archivierungslaufe finden wéchentlich (am Wochenende) automatisiert
im Hintergrund statt. Archiviert werden eMails, welche alter als 183 Tage
sind. Die entsprechenden eMails werden im Lotus Notes Binarformat im
Archiv abgelegt, in der Notes Mail-Datenbank verbleibt lediglich ein
Rumpfdokument als Link auf die archivierte eMail. Beim Zugriff auf eine
archivierte eMail wird diese automatisch aus dem Archiv zuriick in die Lo-
tus Notes Oberflache geladen und kann dort wie gewohnt bearbeitet wer-

den, Wird bei diesem Vorgang die bereits archivierte eMail verandert, so
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muss eine neue Version im Archiv abgelegt werden. Es muss moglich sein
einzelne eMails, aber auch ganze Ordner zu archivieren, die Ordnerstruk-
tur muss hierbei erhalten bleiben. Archivierungslaufe missen auf Benut-
zer- und Gruppenebene madglich sein. Das Erscheinungsbild der Notes -
Oberflache darf sich nicht &ndern (Mail-Template ist an die Anforderungen
bei ALTANA Pharma angepasst).

Zusatzlich zur automatisierten Archivierung im Hintergrund muss dem Be-
nutzer die Moglichkeit gegeben werden, einzelne eMails, oder auch ganze
Ordner manuell zu archivieren. Dies sollte nach einer kurzen Einweisung

der Benutzer, ohne gréf3eren Schulungsaufwand méglich sein.

Neben dem Zugriff Gber das Rumpfdokument missen archivierte eMails
auch Uber eine Suchmaske recherchiert werden kénnen (z.B. wenn das
Rumpfdokument aus der Mail-Datenbank entfernt wurde). Die Suchkrite-
rien sind hierbei abhangig von den hinterlegten Metadaten, zusatzlich gibt

es die Mdglichkeit einer Volltextsuche im eMail-Body.

Es muss die Moglichkeit bestehen logische Archive auf Benutzer- und
Gruppenebene zu definieren. Hintergrund: das logische eMail-Archiv eines
Laptop-Benutzers kann lokal im Dateisystem des Laptops abgelegt wer-
den, bzw. auf CD gebrannt werden. Dadurch kann ein Zugriff auf die ar-
chivierten eMails unabhéngig von Netzwerk- oder Internet Zugang erfol-

gen.

4.1.2.3 Dateiformate

Lotus Notes Binarformat.

4.1.2.4 Datenvolumen

Datenvolumen bei erstmaligem Archivie- | Datenvolumen pro Archivierungspe-

rungslauf riode

500 GByte 5 GByte

TABELLE 4-6: P2 - Datenvolumen
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4125 Gesetzliche Aufbewahrungsfristen

Es existieren derzeit noch keine gesetzlichen Aufbewahrungsfristen flr

eMails.

4126 Objektspezifische Metadaten

Absender

Empfanger

Empfanger Kopie

Betreff

Datum

Dateiname des Attachments

Dateityp des Attachments

4.1.2.7 Anzahl Benutzer

Archiv-User -lesend u. schreibend

2000

TABELLE 4-7: P2 - Anzahl Benutzer

4.1.3 Pilotprojekt 3: Rohdaten aus Analysegeraten

In dem Pilotprojekt aus dem Bereich der Forschung werden Rohdaten von
Analysegeraten (flache Dateien) archiviert.

4.1.3.1 Beschreibung Ist-Zustand

Die Daten liegen in einem freigegebenen Verzeichnis auf einem Windows
2000 Server.

4.1.3.2  Archivierungsszenario

Bei der erstmaligen Ubernahme der Daten ins Archiv liest die Archivie-
rungssoftware die zur Archivierung bereitliegenden Dateien aus dem ent-

sprechenden Verzeichnis aus und schreibt Sie ins Archiv.
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Ein Rohdatensatz besteht aus mehreren Dateitypen mit dem gleichen

Namen.

Beispiel: 000407_1.CEL (immer)
000407_1.DAT (immer)
000407_1.EXP (immer)
000407_1.CHP (immer)
000407_1.RPT (oft — nicht immer)
000407_1.TXT (oft — nicht immer)

Solch ein Datensatz entspricht einem Experiment, nach dem recherchiert
werden kann. Neben dem Dateinamen (ohne Dateierweiterung) kdnnen

alle weiteren Metadaten aus der .EXP-Datei ausgelesen werden.

Nach der einmaligen Datenibernahme werden weitere Archivierungslaufe

manuell in unregelm&Rigen Abstéanden initiiert (halbautomatisch).

Der Zugriff auf die archivierten Dateien erfolgt tber den Archiv-Client. An-
hand der Metadaten kann nach den entsprechenden Rohdaten recher-
chiert werden. Wird der entsprechende Datensatz gefunden und ausge-

wabhlt, wird er auf die Festplatte des Clients kopiert.

4.1.3.3 Dateiformate

Dateityp Dateigréfile Dateityp Beschreibung
.EXP 5 KB | ASCII-Datei | Informationen zum Experiment (Metadaten)
.DAT 50 MB | Binardatei | gescannte Grafik
.CEL 7,5 MB | Binardatei | Informationen zur Zellintensitéat
.CHP 8 MB | Binardatei | Analyse der gescannten Daten
.RPT 200 KB | ASCII-Datei | Erlauterungen (Berichte)
TIXT 0,5 -2 MB | ASCII-Datei | konvertierte Tabellen

TABELLE 4-8: P3 - Dateiformate

Die Dateien werden in ihrem Ursprungsformat im Archiv abgelegt.

4.1.3.4 Datenvolumen

In dem Verzeichnis liegen derzeit insgesamt etwa 4000 Dateien mit einem
Gesamtvolumen von ca. 50 GB. Das Volumen entstand in einem Zeitraum
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von etwa 4 Monaten, kann jedoch nicht auf einen langeren Zeitraum
hochgerechnet werden, da die Experimente, welche diese Daten erzeu-

gen, in sehr unregelmafigen Abstanden stattfinden.

4135 Gesetzliche Aufbewahrungsfristen

Die zu archivierenden Daten unterliegen in diesem Fall keinen gesetzli-
chen Aufbewahrungsfristen, miissen jedoch trotzdem revisionssicher ab-
gelegt werden, da zukiinftige Daten durchaus gesetzlichen Vorschriften

unterliegen kénnen.

4.1.3.6 Objektspezifische Metadaten

Neben den allgemeinen Metadaten muss ein Rohdatensatz anhand fol-

gender Kriterien recherchierbar sein:

Dateinamen = Experiment-ID: diese(r) ist identisch fir die ver-
schiedenen Dateitypen eines zusammengehoérenden Rohda-
tensatzes (ein zusammengehérender Rohdatensatz entspricht
einem Experiment nach dem recherchiert werden kann).

Die folgenden Metadaten kdnnen aus der jeweiligen .EXP-Datei ausgele-
sen werden:

Chip Type

Chip Lot

Operator

Sample Type

Description

Project

Protocol

Hybridize Date

Scan Date
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4.1.3.7 Anzahl Benutzer

Archiv-User -lesend u. schreibend Archiv-User - nur lesend

2 6-8

TABELLE 4-9: P3 - Anzahl Benutzer

4.1.4 Pilotprojekt 4: Papierarchiv ALTANA Pharma Switzerland

4.1.4.1 Beschreibung Ist-Zustand

Die bei ALTANA Pharma Switzerland AG anfallenden Dokumente aus den
Bereichen Marketing & Sales, Medical Research und Finanzen unterliegen
unterschiedlichen gesetzlichen Bestimmungen, und damit auch unter-
schiedlich langen Aufbewahrungsfristen. Bisher werden die Dokumente in
Papierarchiven (Aktenschranke, Ordner, etc.) aufbewahrt. Aufgrund raum-
licher Beschrankungen ist diese Form der Aufbewahrung zuklnftig nicht

mehr moglich.

4.1.4.2  Archivierungsszenario

Die taglich anfallenden Dokumente werden im Posteingang klassifiziert
und entsprechend vorsortiert. Einmal pro Woche (am Tag, Monat, etc.)
werden die vorsortierten Dokumente von einem entsprechend geschulten
Mitarbeiter an einem Erfassungsclient eingescannt, und anhand ihrer
Klassifizierung in den entsprechenden logischen Archiven abgelegt. Logi-
sche Archive fur die Bereiche Marketing & Sales, Medical Research und
Finanzen miussen eingerichtet werden, eventuell noch feiner aufgegliedert.
Ein Zugriff auf die archivierten Dokumente findet Uber den Archiv-Client
statt. Abhangig davon, in welchem logischen Archiv recherchiert wird, gibt
es unterschiedliche Recherchemasken. Die mdglichen Suchkriterien leiten
sich aus den Metadaten der Dokumente ab, diese werden von ALTANA
Pharma Switzerland definiert und in einem Verschlagwortungskatalog ge-

sammelt.
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4.1.4.3 Einmalige Ubernahme der Altdaten ins Archiv

In einer einmaligen Aktion muss das existierende Papierarchiv digitalisiert
werden. Die Klassifizierung der Dokumente, sowie die Erstellung des
Verschlagwortungskataloges wird durch Mitarbeiter von ALTANA Pharma
Switzerland durchgefuihrt. Der Archivanbieter Ubernimmt die Scan-

dienstleistung, bzw. stellt den Kontakt mit einem Scandienstleister her.

4.1.4.4  Archivierungsobjekte

Nach einer ersten Einschatzung lassen sich die Dokumente in ca. 20 ver-

schiedene Archivierungsobjekte (Dokumentenklassen) einteilen.

4145 Formate

Nach einer ersten Sichtung der Dokumente kann davon ausgegangen
werden, dass es sich fast ausschliel3lich um Unterlagen im Format DIN

A4, einseitig bedruckt handelt.

41.4.6 Datenvolumen

Datenvolumen zur einmaligem Ubernahme o
: : taglich anfallende Dokumente
durch Scandienstleister

550000 Seiten 60 Seiten

TABELLE 4-10: P4 - Datenvolumen

4.1.4.7 Gesetzliche Aufbewahrungsfristen

Die kurzeste Aufbewahrungsfrist liegt bei einem Jahr, die langste bei Gber
10 Jahren.

4148 Objektspezifische Metadaten

Diese werden mit dem bereits erwahnten Verschlagwortungskatalog gelie-

fert.




4.2 Bewertung der Angebotsanfragen

4.2

* Die Ange-
botsanfrage
befindet sich

im Anhang D

4.3

4149 Anzahl Benutzer

Archiv-User -lesend u. schreibend Archiv-User - nur lesend

2 5

TABELLE 4-11: P4 - Anzahl Benutzer

Angebotsanfrage auf Grundlage der Pilotprojekte

Die Projektbeschreibungen der vier Pilotprojekte dienten als Grundlage
zur Erstellung einer *Angebotsanfrage. Anhand dieser Angebotsanfrage
wurden die lImplementierungspartner der verbliebenen Produkte EASY,
GFT und SAPERION eingeladen ein konkretes Angebot abzugeben und
dieses bei ALTANA Pharma vorzustellen.

Dieses Angebot musste folgende Bereiche umfassen:
Benotigte Hardwarekomponenten.
Benotigte Softwarekomponenten mit Lizenzen.
Aufwande fur Installation, Customizing und Schulung.
Benennung von Referenzkunden.
Firmen- und Mitarbeiterprofile.

Beschreibung wie bei den Pilotprojekten vorgegangen werden soll.

Bewertung der Angebotsanfragen

Die abgegebenen Angebote wurden einer ersten Bewertung unterzogen.
Hierbei wurde versucht, gemeinsam mit den Anbietern offene Fragen noch

im Vorfeld der Prasentationen abzuklaren.

11 Beim Implementierungspartner von SAPERION handelt es sich um die Firma OCE Docu-

ment Technologies GmbH aus Konstanz.
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43.1 Angebot EASY - PART

Benoétigte Hardwarekomponenten

Die vorgeschlagene HW-Ausstattung entspricht im allgemeinen den

gestellten Anforderungen.

Bei der Archivierung von eMails sind revisionssichere WORM-
Medien vorgesehen, da bei der eMail-Archivierung die Revisionssi-
cherheit keine Rolle spielt, kdnnen hier auch gunstigere Festplatten

eingesetzt werden.
Benotigte Softwarekomponenten mit Lizenzen

Die angegebenen Softwarekomponenten entsprechen ebenfalls
den gestellten Anforderungen.

Aufwande flr Installation, Customizing und Schulung

Die eingeplanten Aufwande fur die Installation und das Customizing
sind viel zu niedrig angesetzt, ebenso wie die geschatzten Aufwan-

de zur Erstellung der geforderten Dokumentation.

Die Preise fir die Scandienstleistung sind vollig Gberteuert, zudem
ist die Verschlagwortung der Dokumente im Preis nicht beriicksich-
tigt.

Benennung von Referenzkunden

Die Referenzkunden entsprechen den Erwartungen.

Firmen- und Mitarbeiterprofile

Dem Angebot liegen keine Mitarbeiterprofile bei.

Beschreibung wie bei den Pilotprojekten vorgegangen werden soll

Eine konkrete Vorgehensbeschreibung zu den Pilotprojekten ist im

Angebot nicht enthalten.




4.3 Bewertung der Angebotsanfragen
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433

Angebot GFT - KIENZLE AG
Benoétigte Hardwarekomponenten

Die vorgeschlagene HW-Ausstattung entspricht im allgemeinen den

gestellten Anforderungen.
Benotigte Softwarekomponenten mit Lizenzen

Die angegebenen Softwarekomponenten entsprechen ebenfalls

den gestellten Anforderungen.

Aufwande flr Installation, Customizing und Schulung

Die Aufwandsabschatzungen erscheinen grof3tenteils realistisch.
Benennung von Referenzkunden

Die Referenzkunden entsprechen den Erwartungen.

Firmen- und Mitarbeiterprofile

Dem Angebot liegen nur sehr grobe Mitarbeiterprofile bei. Die Firma
KIENZLE AG ist als Implementierungspartner im Bereich Hardware-
Infrastruktur vorgesehen. Die Software-Installation, das Customi-
zing sowie die Projektleitung wird von der GFT-Hamburg Uber-

nommen.
Beschreibung wie bei den Pilotprojekten vorgegangen werden soll

Die Vorgehensweise zu den einzelnen Pilotprojekten ist sehr detail-
liert beschrieben, jedoch ist die geforderte Scandienstleistung im

Angebot nicht bertcksichtigt.
Angebot SAPERION - OCE

Benotigte Hardwarekomponenten

Die vorgeschlagene HW-Ausstattung entspricht im allgemeinen den
gestellten Anforderungen. Zudem kénnen bei ALTANA Pharma be-

reits vorhandene HW-Komponenten eingesetzt werden.
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Benotigte Softwarekomponenten mit Lizenzen

Die angegebenen Softwarekomponenten entsprechen ebenfalls

den gestellten Anforderungen.
Aufwande flr Installation, Customizing und Schulung

Die Aufwande fir Installation und Schulung scheinen realistisch, die
Aufwande fur das Customizing im Bereich SAP sind allerdings et-

was unterschatzt.

Benennung von Referenzkunden

Die Referenzkunden entsprechen den Erwartungen.
Firmen- und Mitarbeiterprofile

Das Firmenprofil ist sehr detailliert, auf die Mitarbeiterprofile wird

nur sehr oberflachlich eingegangen.
Beschreibung wie bei den Pilotprojekten vorgegangen werden soll

Das vorgeschlagene 3-Phasen-Konzept (Phase 1: Erstellung Fach-
feinkonzept, Phase 2: Realisierung Pilotsystem, Phase 3. Produk-
tivsystem) zur Projektrealisierung ist sehr gut beschrieben und trifft

die gestellten Erwartungen.

Produkt- und Lieferantenauswahl

Fur die Angebotsprasentationen wurde ein Zeitrahmen von etwa drei
Stunden vereinbart. In dieser Zeit konnten die Anbieter ihr abgegebenes

Angebot prasentieren und aufkommende Fragen beantworten.

Auf Grundlage der Angebote und der Prasentationen fiel die Entscheidung
zugunsten von SAPERION als Archivierungslésung mit OCE als Imple-

mentierungspartner.




4.4 Produkt- und Lieferantenauswahl

Ausschlaggebend waren hierbei folgende Punkte:
EASY — PART

Das schriftiche Angebot war vor allem beziglich der Vorge-
hensweise nicht Uberzeugend, auch wahrend der Prasentation
wurde nicht detailliert darauf eingegangen. Hinzu kamen noch
die unterschatzten Aufwénde fir Customizing und Dokumentati-

on

Zur Digitalisierung des Papierarchivs wurde kein Konzept erar-
beitet, es wurden lediglich die Preise fur das Einscannen von
einzelnen Seiten aufgefiihrt. Diese Preise waren zudem Uber-

teuert.

Die Bedenken, dass bei zentraler Datenhaltung die WAN-
Belastung zu Performanceverlusten fihrt, konnten wahrend der

Prasentation nicht ausgeraumt werden.
GFT — KIENZLE

Die Projektleitung seitens GFT hat ihren Sitz in Hamburg, wo-
durch zusétzliche Spesen und Reisekosten entstehen.

Zu der geforderten Scandienstleistung konnte auch wahrend der
Angebotsprasentation keine Aussagen bezuglich Aufwand, Vor-
gehensweise oder Kosten getroffen werden.

Die Lizenzkosten in Zusammenhang mit der daflr vorgesehe-

nen Online-Recherche- Kapazitat sind zu teuer.
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SAPERION - OCE

OCE hat seinen Hauptsitz in Konstanz, durch diese raumliche
Néhe sind kurze Reaktionszeiten moglich, zudem entfallen Spe-

sen und Reisekosten.

OCE ist der einzige Anbieter, der ein wirtschaftlich und tech-
nisch verntnftiges Konzept zur Digitalisierung des Papierarchivs

anbietet.

Die Wan-Belastung beim Zugriff auf archivierte Dokumente tber
eine  VPN-Verbindung kann durch ausgereifte Caching-

Mechanismen auf ein Minimum begrenzt werden.

Durch die Einbeziehung bereits vorhandener HW-Komponenten

kdnnen die Kosten zusatzlich reduziert werden.




4.4 Produkt- und Lieferantenauswahl

Zusammenfassung und Ausblick

In der vorliegenden Arbeit wurde zunéchst auf die grundsatzlichen Aufga-
ben und Funktionen von elektronischen Archivierungssystemen eingegan-
gen. Diese Aufgaben werden von den meisten Archivierungsanbietern
sehr gut gel6st. Eines der grof3ten Probleme bei der elektronischen Archi-
vierung sind die zum Teil sehr langen Aufbewahrungsfristen fur archivierte
Daten und Dokumente. Niemand weil3 mit Sicherheit, welche Dateiformate
in 10 bis 15 Jahren noch gelesen werden kénnen. Ahnliche Probleme gibt
es auch bei den eingesetzten Speichermedien. Es existieren keine gesi-
cherten Erfahrungswerte tber die Haltbarkeit der unterschiedlichen Spei-
chermedien. Aufgrund der rasanten Entwicklung in diesem Bereich kann
davon ausgegangen werden, dass eine Migration auf neuere Speicher-

medien in gewissen Zeitintervallen unumganglich sein wird.

Im zweiten Teil wurden die unterschiedlichen Archivierungsanforderungen
bei ALTANA Pharma aufgenommen, strukturiert und ausgewertet. Die An-

forderungen dienten als Grundlage zur Anbieterauswabhl.

Bei der Auswahl eines geeigneten Anbieters wurde zunachst gepruft, in
wieweit die unterschiedlichen Produkte die technischen Anforderungen in
einem wirtschaftlich vertretbaren Rahmen erfullen konnten. Bei der Wahl
von SAPERION war, neben den technischen und wirtschaftlichen Rah-
menbedingungen, zudem die Qualifikation und die raumliche N&he des
Implementierungspartners OCE Document Technologies ausschlagge-
bend.

Das von SAPERION/OCE erstellte Angebot dient als Grundlage fir den
Projektantrag fuir die vier Piloten. Dieser Projektantrag wird dem dafir zu-

stéandigen IT-Komitee zur Genehmigung vorgelegt.

Wenn der Projektantrag genehmigt wird, ist die Umsetzung der Pilotpro-

jekte fur das erste Quartal 2003 geplant.
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Anhang

Anhang A: Fragebogen zum Thema Archivierung

Abteilung: Ansprechpartner:

Gibt es konkrete Archivierungsanforderungen?

Wenn ja, existieren hierzu bereits Ausarbeitungen?

Ja Nein

Ansprechpartner:

Existiert schon eine Archivierungslésung fur einzelne Teilbereiche?

Wenn ja, welche?

Ansprechpartner:

115




Anhang

Entspricht diese Teilldsung den Anforderungen?

Welche innerbetrieblichen/gesetzlichen Anforderungen sind bekannt?

Ansprechpartner:

Welche Applikationen sind von der Archivierung betroffen?

Standardtools oder Eigenentwicklungen?

Ansprechpartner:
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Anhang A: Fragebogen zum Thema Archivierung

In was flur Dateiformaten liegen die zu archivierenden Daten vor?

Ansprechpartner:

Um welches Datenvolumen handelt es sich bei den zu archivierenden Daten?

Umfang bei erstmaliger Ubernahme ins Archiv?

Welches Volumen ist im laufenden Betrieb pro Zeiteinheit zu erwarten?

Welche Zeitintervalle scheinen zur Archivierung geeignet?

Ansprechpartner:
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Welche Daten mussten zuerst elektronisch erfasst werden, um sie einer edv-gestitzten

Archivierungslosung zufihren zu kénnen?

Eingangsbelege (Papierform)?
Bilddokumente?

Audio / Video Formate?
Mikrofiche?

sonstige Daten?

Ansprechpartner:

Welches Datenvolumen ist hier zu erwarten?

Umfang bei erstmaliger Ubernahme ins Archiv?

Welches Volumen ist im laufenden Betrieb pro Zeiteinheit zu erwarten?

Welche Zeitintervalle scheinen zur Archivierung geeignet?

Ansprechpartner:




Anhang B: Prasentation fur Archivanbieter

Anhang B: Prasentation fiir Archivanbieter

Archivierung bei ALTANA Pharma

Infrastruktursystem zur
anwendungsubergreifenden,
elektronischen Archivierung

HIT: Rl Huber JEsa Lireerierth, Oiaber o, 2003, page 1

1‘1 ALTANA

Hintergrund

+ Archivierungsanforderungen liegen (groftenteils wenig
konkret formuliert) in vielen Funktionsbereichen von
ALTANA Phamma vor.

+ In den GxP regulierten Funktionsbereichen steht die
Entwicklung von Archivierungskonzepten aufgrund von
21 CFR Part 11 for bestehende und neue Systeme an,

* Magliche Gefahren:
* Redundanta Aufednde durch  reinventing the wheal-Phanomen.
= Verringerung der Professionalitat der implementierten Ldsungen.

Ist anwendungsibergreifende Archivierung sinnvoll 277

HIT: Rall Hubet JEvsa Lirserierh, Oiabey 4, 2003, page 2

1‘1 ALTANA
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Projektbeschreibung

04002 82
| Studie/Grobkonzept |
] L

| Implementierung

\ » ldentiizlerumng der Business Driver”
« Ermittlung, Strukturiesung und Klassifizierung der funkiions- und
4 \~._ amvendungsspezifischen Archivierungsanforderungen
II\\ + Bvaluierung technischer Moglichkeiten
."II + Bewertung mighicher Akemnativen {Szenarien, Produkte)
,/ + Flanung des Implementierungsprojekts
» Erarbeftung eines Entscheidungsvarlage

HIT: Rl Huber JEvsa Lirserierh, Oiabey 4, 2003, page 3

1‘1 ALTANA

Bisherige Ergebnisse

« Business DOriver

= Entlastung der produkdiven Systeme durch Auslagerung von
Datenbestanden.

+ Elekironische Langzeifarchivierung von Daten zur Erfullung der
gesetzlichen Vorschriften.

= Archrvierung von Inform ationen ber Aullerbetnebnahme von
Anwendungssystamen,

« Zielsetzung

» Falls Studie ergibt, dass eine anwendungsibergraifende Losung

sinmvall ist
Easy-to-implamant

HIT: Fall Hubet 1E Linherieith, Dkiaber &, 3003, page 4

(A ALTANA




Anhang B: Prasentation fur Archivanbieter

Anforderungen Architektur

« Archivsystem ist unabhangig vom jeweilligen Anwendungs-
system, d.h. Zugriff auf Archivdaten erfolgt Uber das
Archiveystem:

* archivierungsobjektabhangige Metadaten mlssen definiert werden
ktinnian.

» Selektionen missen definier warden kinnen

* gigene Prasentationsebene ist notwendig.

+ je nach Archivierungslosung magliche Archivierungsobjekta:

+ SAP R/J - Daten

* Malldaten {Lotus Notes)

+ Anwendungsdaten aus ORACLE-Datenbanken

« Prozessdaten aus der Produktion

+ Rohdaten von Analysensystemen

*+ Dokuments aus EDMS-Systemen

+ Dokuments, die in Paplerarchiven abgelegt sind (mit und ohine Link
Zu Datenarchiven)

HIT: Fall Hubet 1B Linherieith, Dkaber &, 3003, page 5

(A ALTANA

Anforderungen - Funktionalitat

+ Eine Integration des Archivsystems in die ,sendende”
Anwendung (Online-Zugriff auf Archivdaten) ist notwendig
far SAP R/3 und Motes.

+ Archiv muss manuell und per Schnittstelle befllbar sein,

+ Innerhalb des Archivs muss eine hierarchische Struktur der
Archivierungsobjekte aufgebaut werden kannen.

= Erstellung von Links zwischen Archivierungscbjekten sollte

maoglich sein.

+ Reports Gber Archivierungsobjekte mossen durch
ausgebildete Endbenutzer konfigunernt werden kénnen,

HIT: Rl Hubet JEsa Lirserierth, Oiabey 4, 2003, page 6

1‘1 ALTANA
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Anforderungen - Berechtigungen

« Eine ausgereifte Berechtigungsvenvaltung innerhalb der
Archivstruktur muss vorhanden sein.

+ Berechtigungen missen vergeben werden kénnen, z.B.
*nach Benutzergruppen
= Nach einzelnen Benutzern
+ Nach Archivi erungsobjekten
+ Nach Trennung zwischen Metadaten und Archivierungsobjekten
« Aul Metadatenfeldebene (mit Ausblendung von Feldern, die ein
Benutzer nicht sehen darf, 2. B. das Gehalt eines Mitarbeiters im
Personal-Stammsatz, der mit den optisch archivienen Personalakben

verknupft ist)

HIT: Rall Hubet E Linherieith, Dktaber &, 3003, page 7

(A ALTANA

Anforderungen - Technik

+ Die Archivierungsldsung ist in die vorhandene System-
landschaft bei ALTANA Pharma integnerbar.

« Bei den Clients ist Windows 2000 als Betriebssystem Voraussetzung.

« Als Serverbetriebssystem kann Windows 2000 oder UNIX zum
Einsatz kommen.

* Bei der zum Einsatz kommenden Datenbank (fur Metadaten) wird
Oracle favarisiert,

HIT: Rl Hubet JEsa Lirserierh, Oiabey 4, 2003, page 8

1‘1 ALTANA




Anhang B: Prasentation fur Archivanbieter

Anforderungen

« Archivierungslésung muss den gesetzlichen Anforderungen
(GoB, 21 CFR Part 11, etc.) entsprechen. Insbesondere
muss die Langzeitarchivierung von Chjekten méglich sein
{Dateiformate, Speichermedien).

+ Archivierungsldsung wird validiert entsprechend den GxP-
Anforderungen, die eingesetzten Produkie wurden in
Ubereinstimmung mit einem QS-System entwickelt
{Lieferantengualifizierung).

HIT: Rall Huber 1B Linderieith, Dkaber &, 3003, page 9

(A ALTANA

Snapshot SAP R/3

+ Daten- und Dokumentarchivierung erforderlich
* Mogliche Archivierungsobjekte fur Datenarchivierung:
- Fl-Belege
« 50-Belege
= Mii-Waterialbelage
+ Mogliche Archivierungsobjekie fir Dokumentarchivierung:

» Eingescannte Rechnungen
* Drucklisten und Formulare aus verschiedenen Modulen

» Direktzugriff + SAP-unabhangiger Zugriff auf Archiv
notwendig.

« GxP/Part 11 — Anforderungen sind fir einzelne
Archivierungsobjekte aus dem Logistikbereich zu
beachten.

HIT: Rl Huber JEsa Lirseriert, Oiaber 4, 2003, page 10

1‘1 ALTANA
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Snapshot Notes

« Mailarchivierung (Messagetext + Attachments) erforderlich.

« (3gfs. auch Archivierung aus Notes-Datenbanken
(nicht Mail) erforderlich.

« Nur Direktzugriff for Mailarchive notwendig, for andere
Notes-Dokumente auch Notes-unabhangiger Zugriff auf
Archiv notwendig.

« GxP/Part 11 — Anforderungen sind fur Micht-Mail-
Archivierungsobjekie zu beachten.

HIT: Ralt Huber 1ESw Lirkerieith, Okiaber 4, 2005, page 11

(A ALTANA

Snapshot Oracle

+ Daten- und Dokumentarchivierung erforderlich

. Mﬁgliche Archivierungsobjel{te far DE[EI'IEI’GI'IWiEI‘UﬂQI
* ORACLE-Tabellen (1:1)
« DRACLE-Tabellen in verenfachter Datenstruktur

+ Magliche Archivierungsobjekte fur Dokumentarchivierung
* Drucklisten

= Recherche Uber Extrakte aus den archivierten Tabellen
oder Drucklisten.

» Systermunabhéngiger Zugnff auf Archiv nobwendig,

= GxF/Part 11 — Anforderungen sind fur die
Archivierungsobjekie zu beachten.

HIT: Rl Huber JEvsa Lireerierth, Oiaber o, 2003, page 12

1‘1 ALTANA
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Anhang B: Prasentation fur Archivanbieter

Snapshot Dokumentenmanagement

« Dokumentarchivierung erforderlich.
» Magliche Archivierungsobjekie flir Dokumentarchivierung:

« BEngescannte Dokumente
« PDF-Dokumente

* Recherche Uber bereits heute als Metadaten abgelegte
Altribute,

s Systermunabhangiger Zugriff auf Archiv notwendig

+ GxP/Part 11 = Anforderungen sind fur die
Archivierungsobjekte zu beachten.

HIT: Falt Huber B Linkerieith, Dkiaber o, 3005, page 13

(A ALTANA

Snapshot Analysendaten und Prozessdaten

+ Dokumentarchivierung erforderlich.
« Mogliche Archivierungsobjekie fur Dokument-
archivierung:
« Files in verschiedenen Formaten ggfs. gemeinsam mit passendem
Viewer.

+ Recherche Uber manuell erfasste oder aus Datei-
attributen abzuleitende Metadaten.

s Systemunabhangiger Zugriff auf Archiv notwendig

+ GxP/Part 11 = Anforderungen sind fur die
Archivierungsobjekte zu beachien,

+ Sehr groite Datenmengen.

HIT: Rl Huber JEvs Lireeriesth, Oiaber o, 2003, page 14

1‘1 ALTANA
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Anforderung
Kosten / Support

Alternative 1

COl - BusinessArchiv

e e Punkte IMuss|Begrindung |

Allgemeine Funktionalitat

SW-Kosten 4 3 j |Hausmarke wird nachgereicht

HW-Kosten 4 3 j |Abhangig von der Ausbaustufe und der eingesetzten HW.

Lizenzkosten/-arten 5 1 n [STD.-Client 365,-, Web-Client 415.- SAP-STD.-Client 225.-, SAP-
Plus Client 325.-, Notes Client 100.-. Bei den Clients handelt es sich
um Named Clients. Bei SAP kommt noch einmalig eine Serverlizenz
von 19000.- hinzu, bei Notes von 7500.-.

Schulungsaufwand 3 4 j |Es gibt 7 verschiedene Schulungstypen (von Anwenderschulung bis
hin zur Administratorschulung)

Know-How (intern/extern) 4 4 j |Betreuung duch COI selbst, oder durch Partner méglich.

Support (maintenance, updates, patches, 5 3 i |Support-Vertrage individuell festlegbar.

Garantierter Support fur wieviel Jahre? 3 3 j |kann vertraglich festgehalten werden

Produktsprache (Language Packs 5 2 j |Deutsch/Englisch

Unabhéangigkeit von den jew. 5 2 j [Windows-Client oder Web-Client. Web-Client mit begrenzter

Anwendungssystemen: Zentraler Einstieg ins Funktionalitéat.

Archiv

Integration in SAP 5 3 j  [Vollstéandige Integration in SAP, Zugriff auf SAP-Archivdaten auch
Uber Webbrowser mdéglich.

Integration in Lotus Notes 5 1 n |Archivierung von E-Mails moglich, jedoch sehr rudimentéar - Header
und Text werden in getrennten ASCII-Files archiviert, Attachments im
Originalformat. Volltextsuche tber die ASCII-Files ist méglich, ein
zuriickladen der E-Mail in Lotus Notes nicht.

Auswertung nur noch im Archivsystem maglich, 5 4 | |Es besteht die Mdglichkeit Dokumente im Originalformat und/oder in

oder auch in der Ursprungsapplikation moglich einem Langzeitformat zu archivieren, abhangig hiervon ist eine

(nicht SAP/Notes-Appl.). Speicherung im Ruckfihrung in die Ursprungsapplikation mdglich oder nicht.

Originalformat und/oder in Langzeitformat

moglich?

Definition von allgemeingultigen Metadaten 5 5 i |Ja.

Definition von Metadaten pro 5 5 i [Ja.

Archivierungsobjekt

Gibt es eine Begrenzung der Metadaten pro 4 5 j |es existiert keine Beschrankung bei der Anzahl der Suchkriterien,

Arch.-Objekt dadurch wohl auch keine (beengende) Begrenzung der Metadaten
pro Archivierungsobjekt.

Definition von Selektionen (Suchkriterien) 5 4 i |Ja.

manuelle Dateniibernahme ins Archiv 5 4 j |Ja, tber den Client




Anforderung 0 Punkte JMuss]Begriindung

automatisierte Datenlibernahme ins Archiv 5 j 3 j [Ja, Art der Archivierung ist abhangig von den Daten, bzw. der
Datenherkunft.

Auswertung nur nach vorher festgelegten 4 j 4 j |Flexibel. Abh&ngig von den hinterlegten Metadaten kann die

Kriterien, oder flexibel Auswertung individuell gestalltet werden.

Erstellen von systemunabhéangigenTeilarchiven 5 j 5 j  |Systemunabhangiges CD-Archiv auf Basis XML - entspricht den

auf mobilen Datentragern (CD) mit Indizierung GDPdU-Anforderungen

und Recherche Funktionen

Erfassung von Eingangsbelegen in Papierform 4 i 4 j |Zentral Gber Hochleistungsscanner oder direkt am Arbeitsplatz.

autom. Texterkennung (OCR/ICR) 3 n 4 Vorhanden (IntelliDoc)

autom Indizierung der gescannten Dokumente 4 i 4 i |Ja.

BAR-CODE Modul fur Papierarchive 4 j 5 j  |Aufgebrachter Barcode kann von der Scan-Applikation ausgewertet
werden - spates Erfassen. Barcode kann als Trennseite oder als
neues Dokument verstanden werden.

Customizing

Open Document-Management API (ODMA) 4 n Nein.

vorhanden?

Customizing der Eingabemasken, z.B. 4 n 3 Ja, Masken kénnen vom Benutzer in einem gewissen Rahmen

Recherche individuell angepasst werden.

Schnittstelle zu SAP R/3 5 i 4 j |Ja. ArchiveLink for SAP R/3 und zusatzlich IntelliDataLink (scannen)

Schnittstelle zu Oracle 5 i 4 Ja, Datenbanken werden grundsatzlich iber ODBC angesprochen.

Schnittstelle zu Lotus Notes 5 2 Mails kbnnen archiviert werden, allerdings aufgeteilt in Header, Text
und Attachment. Ein Zuriickladen ins System ist nicht méglich.
Volltextsuche Uber archivierte Mails ist moglich.

Schnittstelle zu NovaManage 3 n 2 CORBA-Schnittstelle auf Basis XML.

Schnittstelle zu MS Office 5 i 5 i |Ja.

Offene Schnittstelle fir weitere Systeme (z.B. fur 5 j 2 Realisierbar Gber Spooldatei / COLD mit Programmieraufwand

Rohdaten aus Forschung und Produktion)

Schnittstelle fur zukinftige Systeme 5 n 4 CORBA-Schnittstelle auf Basis XML.

Internet/Intranet Anbindung 3 n 4 Vorhanden.

COLD Funktionalitat far 4 j 5 j [Vorhanden.

Massendatenibernahme aus verschiedenen

Scan - Schnittstelle (TWAIN, ISIS oder Kofax 4 3 Kofax.

Berechtigungen nach Rollen 4 i 5 i |Ja.

Berechtigungen nach Personen 4 i 5 Ja.




Anforderung Priorits Punkte JMuss]Begriindung
Berechtigungen nach Personengruppen 4 i 5 i |Ja.

Berechtigung nach Dokumentenklassen 4 i 5 i |Ja.

Berechtigung nach Dokumententypen 4 i 5 i |Ja.
Berechtigungen nach Trennung zw. Daten u. 4 i 5 i |Ja.

Moglichkeit der Ubernahme von 3 n 3 Madglich bei SAP.

Berechtigungskonzepten aus anderen Systemen

Protokollierung aller Aktionen im Archiv 4 i 4 i |Individuell einstellbar

Gibt es Sicherungskomponenten / -routinen 3 n 3 Ja, COI-SecurityLink: Digitale Signatur

Revisionssicherheit der arch. Dokumente 5 i 5 j |Revisionssicherheit, z.B. durch Speicherung auf WORM Medien, ...

Erflllung der gesetzl. Anforderungen 5 j 5 j [Ja. GoB, GDPdU, FDA-Part 11: COI gilt als geschlossenes System,

(national/international) dadurch weniger Anforderungen. Das System kann FDA compliant
gemacht werden.

Ist ein Zugriff auf die Daten ausserhalb der 5 j 2 j [Nein.

Archivierungslésung moglich?

Integration in bestehende Systemlandschaft 3 j 4 j |Da es sich um eine C/S-Architektur mit TCP/IP als Netzwerkprotokoll

handelt, dirfte es kein Problem bei der Einbindung geben. Zudem ist
die SW plattformunabhangig.

Skalierbarkeit des Systems 4 j 2 j |Update-Server (fur Zugriff der Clients) und DB-Server (fur Metadaten)|
sind nur einmal im System vorhanden und nicht skalierbar-evtl.
erhdhte Netzwerkbelastung, da alle Clients mit dem Update-Server
kommunizieren. Dokumenten-Server mit angehéngter Jukebox oder
Filesystem ist beliebig skalierbar.

Modulare Erweiterbarkeit des Systems (SW) 4 i 4 i |Modular erweiterbar z.B. um Importserver, ...

Grad der HW-Unabhangigkeit der SW- 3 n 3 Bei eingesetzten Jukeboxen werden HP oderPlasmon empfohlen,
Komponenten ansonsten unabhéngig.

Unabhéangigkeit von DBMS 4 i 4 j |Datenbanken werden grundsatzlich tiber ODBC angesprochen.
Speicherung der Daten auf unterschiedlichen 5 j 3 j |Pro Dokumentenserver wird eine Art von Speichermedium
Medien empfohlen.

Speichermedien 5 i 5 i |WORM, CD-R, RAID5, Tapes

Existieren Kapazitatsgrenzen bei der 5 j 4 j | Theoretisch nicht.

Speicherplatzverwaltung

Einfache Administration 3 n 4 Administration tber Administrations-Client.

Formate

Speicherung der Dokumente in 5 j 4 i |TIFF, PDF

langzeittauglichen Standardformaten




Alternative 1

COl - BusinessArchiv

Anforderung il VS Punkte [Muss]Begriindung
Ist eine zuséatzliche Speicherung der Daten im 4 n 5
Originalformat mdéglich
Suchfunktionalitat
Suche in Index-DB
Volltextsuche (evtl. nur fur Teilbereiche des
Wildcards in Eingabefeldern
Bereichsangabe (VON - BIS)

Bool'sche Operatoren (AND, OR, NOT)
Wortndhe, Phonetische Suche, Synonyme
einfache SQL-Abfrage

Suche Uber alle - oder ausgewahlte Archive
Suchfunktionalitat Giber Internet/Intranet

i |Ja.

Ja (optional).
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Alternative 2

EASY - Easyware

Prioritét Muss

Anforderung
Kosten / Support

SW-Kosten 4 i 4 j |Hausmarke wird nachgereicht

HW-Kosten 4 i 3 j |Abhangig von der Ausbhaustufe und der eingesetzten HW.

Lizenzkosten/-arten 5 i 4 j |Named Notes Client 40.-, Concurrent Archiv Client 800.-, Concurrent
SAP Client 960.-, Clients: Named- vs. Concurrent- User 4:1
Jederzeit &nderbar gegen Bezahlung einer Pauschale

Schulungsaufwand 3 i 4 j |Schulung vor Ort maglich.

Know-How (intern/extern) 4 j 4 j |Evtl. Gber PART GmbH, welche schon bei ALTANA im Bereich
Vertragsmanagement ttig sind, oder durch EASY selbst.

Support (maintenance, updates, patches, 5 i 3 j [|Vertraglich regelbar.

availability)

Garantierter Support fur wieviel Jahre? 3 i 3 j |kann vertraglich festgehalten werden

Produktsprache (Language Packs 5 j 4 j |12 Sprachen. (Portugisisch wird noch abgeklart

Allgemeine Funktionalitat

Unabhangigkeit von den jew. 5 j 4 j  |Windows-Client oder Web-Client mdglich. Im Windows Umfeld

Anwendungssystemen: Zentraler Einstieg ins gleichwertig

Archiv

Integration in SAP 5 j 5 j |Vollstandige Integration ins SAP System. Recherche tUber SAP-GUI,
oder unabhangig von SAP iber EASY Archiv-Client.

Integration in Lotus Notes 5 j 4 j |Vollstandige Integration in Notes. Zugriff auf archivierte Mails Uber
Notes.

Auswertung nur noch im Archivsystem maoglich, 5 j 4 j |Es besteht die Méglichkeit Dokumente im Originalformat und/oder in

oder auch in der Ursprungsapplikation mdglich einem Langzeitformat zu archivieren, abhangig hiervon ist eine

(nicht SAP/Notes-Appl.). Speicherung im Ruckfuhrung in die Ursprungsapplikation mdglich oder nicht.

Originalformat und/oder in Langzeitformat

moglich?

Definition von allgemeingtiltigen Metadaten 5 i 5 i |Ja.

Definition von Metadaten pro 5 i 5 i |Ja.

Gibt es eine Begrenzung der Metadaten pro 4 j 5 j |es existiert keine Beschrankung bei der Anzahl der Suchkriterien,

Arch.-Objekt dadurch wohl auch keine (beengende) Begrenzung der Metadaten
pro Archivierungsobjekt.

Definition von Selektionen (Suchkriterien) 5 i 5 i |Ja.

manuelle Datentiibernahme ins Archiv 5 i 5 i |Ja.

automatisierte Datenibernahme ins Archiv 5 i 5 i |Ja.

Auswertung nur nach vorher festgelegten 4 j 4 j |Flexibel. Abhdngig von den hinterlegten Metadaten kann die

Kriterien, oder flexibel Auswertung individuell gestalltet werden.




Anforderung Priorita Punkte |Muss|Begriindung

Erstellen von systemunabhangigenTeilarchiven 5 i 5 j |Stand-Alone Archive auf CD ohne Systeminstallation mdglich -

auf mobilen Datentragern (CD) mit Indizierung entspricht den GDPdU-Anforderungen.

und Recherche Funktionen

Erfassung von Eingangsbelegen in Papierform 4 i 5 i |Alle 3 Erfassungsszenarien moglich. Uber Scanfernbedienung kann
direkt aus EASY heraus gescannt werden.

autom. Texterkennung (OCR/ICR) 3 n 5 OCR farbig und sw, ICR.

autom Indizierung der gescannten Dokumente 4 i 4 i |Ja.

BAR-CODE Modul fir Paiierarchive 4 | 5 | Automatische Erkennuni auf iescannten Dokumenten.

Open Document-Management API (ODMA) 4 n 3 Nein. Link objects als API zur Schnittstellenprogrammierung

vorhanden? (basierend auf Microsofts COM-Technologie)

Customizing der Eingabemasken, z.B. 4 n 4 Ja.

Schnittstelle zu SAP R/3
Schnittstelle zu Oracle
Schnittstelle zu Lotus Notes
Schnittstelle zu NovaManage
Schnittstelle zu MS Office j |Ja, Uber EASY-Link. Schnittstelle tiber COM-Technologie.

Offene Schnittstelle fir weitere Systeme (z.B. fir j |Link objects als API zur Schnittstellenprogrammierung (basierend auf
Rohdaten aus Forschung und Produktion) Microsofts COM-Technologie). API ist vollstandig dokumentiert. Ca.
70 SST zu verschiedensten Systemen. Ansonsten ist eine
Dateniibernahme tber die Druckfunktion méglich (COLD).
Schnittstelle fur zukinftige Systeme 5 n 5 Link objects als API zur Schnittstellenprogrammierung (basierend auf
Microsofts COM-Technologie). API ist vollstandig dokumentiert. Ca.
70 SST zu verschiedensten Systemen.

j |Levell (Archive Link for SAP R/3), Level2 (zus. Features).
j |Ja, zusatzlich MS SQL-Server.

Ja. Modul EASY Notes und EASY Notes-Application

evtl. Uber LINK-Objects.

gjojwjojojo
(621 (621 (OS] E-N) EoN) N&p ]

Internet/Intranet Anbindung 3 n 5 Uber das Modul EASY-Web mit beliebigen Browser.

COLD Funktionalitat far 4 j 5 j |Vorhanden. Vollautomatische Indexierung, revisionssichere Ablage,
Massendateniibernahme aus verschiedenen Volltextrecherche. Modul WINCOLD: Drucken aus Windows-
Systemen Anwendungen direkt ins Archiv.

Scan - Schnittstelle (TWAIN, ISIS oder Kofax 4 j 5 j |TWAIN, ISIS und Kofax-Technologie.

Berechtigungen nach Rollen 4 i 5 i |Ja.

Berechtigungen nach Personen 4 i 5 i |Ja.

Berechtigungen nach Personengruppen 4 i 5 i |Ja.

Berechtigung nach Dokumentenklassen 4 i 5 i |Ja.

Berechtigung nach Dokumententypen 4 i 5 i |Ja.




Anforderung Priorit3 Punkte |Muss|Begriindung

Berechtigungen nach Trennung zw. Daten u. 4 i 5 i |Ja.

Moglichkeit der Ubernahme von 3 n 4 Madglich bei Notes und SAP. Weitere Abklaren.

Berechtigungskonzepten aus anderen Systemen

Protokollierung aller Aktionen im Archiv 4 i 4 j |Ja. Diverse Einstellungen moglich.

Gibt es Sicherungskomponenten / -routinen 3 n 4 Digitale Signatur und Verschlisselungsverfahren.

Revisionssicherheit der arch. Dokumente 5 i 5 j |Revisionssicherheit, z.B. durch Speicherung auf WORM Medien, ...

Erfallung der gesetzl. Anforderungen 5 i 4 j |GDPdU, AO, GoBS

(national/international)

Ist ein Zugriff auf die Daten ausserhalb der 5 i 4 j |Daten liegen in Containern, auf welche von ausserhalb nicht

Archivierungslésung moglich? zugegriffen werden kann.

Integration in bestehende Systemlandschaft 3 i 4 j |Client/Server Architektur mit TCP/IP

Skalierbarkeit des Systems 4 i 3 j |Mehrere Archivserver moglich. Pro Server 1 Lizenz. Durch C/S
Architektur muss auch mit erhéhter Kommunikation zwischen C/S
gerechnet werden.

Modulare Erweiterbarkeit des Systems (SW) 4 i 4 j |System ist modular aufgebaut und kann somit um
Funktionsbausteine erweitert werden.

Grad der HW-Unabhangigkeit der SW- 3 n 5 Vorhandene Server kdnnten eingesetzt werden.

Komponenten

Unabhangigkeit von DBMS 4 i 4 j |Oracle und MS SQL-Server méglich

Speicherung der Daten auf unterschiedlichen 5 j 5 i |Ja.

Medien

Speichermedien 5 i 4 j |WORM, MO-Bildplatten, CD-R

Existieren Kapazitatsgrenzen bei der 5 j 4 j |Theoretisch nicht.

Speicherplatzverwaltung

Einfache Administration 3 n 5 Uber Modul EASY-Automation lassen sich alle Module zentral
administrieren.

Formate

Speicherung der Dokumente in 5 j 5 j |TIFF, PDF, JPEG, PSD, LuraDoc

langzeittauglichen Standardformaten

Ist eine zusétzliche Speicherung der Daten im 4 n 5 Ja.

Originalformat mdglich

Suchfunktionalitat

Suche in Index-DB 3 i 5 i |Ja.

Volltextsuche (evtl. nur fir Teilbereiche des 3 n 5 Madglich, sogar sprachibergreifend (flr einen grossteil europaischer

Archivs) Sprachen)




Anforderung 0 Punkte |Muss|Begriindung
Wildcards in Eingabefeldern 3 i 5 i |Ja.
Bereichsangabe (VON - BIS) 3 i 5 i |Ja.

Bool'sche Operatoren (AND, OR, NOT) 3 i 5 i |Ja.
Wortnéhe, Phonetische Suche, Synonyme 3 n 5 Ja.

einfache SQL-Abfrage 3 i 5 j |nicht bekannt.
Suche Uber alle - oder ausgewahlte Archive 3 n 5 Ja.
Suchfunktionalitat tber Internet/Intranet 3 n 5 Ja.




Anforderung
Kosten / Support

Prioritat Muss

Alternative 3

IXOS - eCON Solution Suite

Allgemeine Funktionalitat

SW-Kosten 4 1 n |Aufwandsabschatzung beiliegend.

HW-Kosten 4 3 j |Abhangig von der Ausbhaustufe und der eingesetzten HW.

Lizenzkosten/-arten 5 2 j |Preise noch unbekannt. Named-User Lizenzmodell. Als User wird
verstanden, wer Daten im Archiv ablegt und darauf zugreift. Eventuell
gibt es eine Abteilungslizenz. Kostenbeispiel: SAP vs. Notes -
Kosten: 10 vs. 1. Spez. Lizensierung flir eCONtext for Applications.

Schulungsaufwand 3 4 j |Trainings werden angeboten, auch ein eigenes Schulungszentrum ist
vorhanden.

Know-How (intern/extern) 4 4 j |Extern gibt es ca. 100 Berater in Deutschland, oder durch IXOS

Support (maintenance, updates, patches, 5 3 i |Weltweit 7*24 Std. Telefonsupport. Ansonsten vertraglich regelbar.

availability)

Garantierter Support fur wieviel Jahre? 3 3 j |kann vertraglich festgehalten werden

Produktsprache (Language Packs 5 2 Mehrsprachigkeit der Anwendung maglich.

Unabhangigkeit von den jew. 5 4 j  |Windows-Client oder Web-Client mdglich. Im Windows Umfeld

Anwendungssystemen: Zentraler Einstieg ins gleichwertig

Archiv

Integration in SAP 5 4 j |Vollstandige Integration in SAP. Zugriff Gber SAP-GUI. Mit Ixtractor
kénnen Attribute aus SAP ausgelesen werden und in einer XML-
Datei gespeichert werden - dadurch begrenzter SAP-unabhangiger
Zugriff mdglich.

Integration in Lotus Notes 5 4 j |Vollstandige Integration in Notes. Zugriff auf archivierte Mails Uber
Notes.

Auswertung nur noch im Archivsystem maoglich, 5 4 j |Es besteht die Méglichkeit Dokumente im Originalformat und/oder in

oder auch in der Ursprungsapplikation mdglich einem Langzeitformat zu archivieren, abhangig hiervon ist eine

(nicht SAP/Notes-Appl.). Speicherung im Ruckfuhrung in die Ursprungsapplikation mdglich oder nicht.

Originalformat und/oder in Langzeitformat

moglich?

Definition von allgemeingtiltigen Metadaten 5 5 i |Ja.

Definition von Metadaten pro 5 5 i |Ja.

Gibt es eine Begrenzung der Metadaten pro 4 5 j |es existiert keine Beschrankung bei der Anzahl der Suchkriterien,

Arch.-Objekt dadurch wohl auch keine (beengende) Begrenzung der Metadaten
pro Archivierungsobjekt.

Definition von Selektionen (Suchkriterien) 5 5 i |Ja.

manuelle Dateniibernahme ins Archiv 5 5 i |Ja.




Anforderung Priorit3 Punkte |Muss|Begriindung

automatisierte Datenibernahme ins Archiv 5 i 5 i |Ja.

Auswertung nur nach vorher festgelegten 4 i 4 j |Flexibel. Abh&ngig von den hinterlegten Metadaten kann die
Kriterien, oder flexibel Auswertung individuell gestalltet werden.

Erstellen von systemunabhangigenTeilarchiven 5 i 4 j |Bei SAP besteht die Mdglichkeit, sich Daten via Ixtraktor aus dem
auf mobilen Datentréagern (CD) mit Indizierung SAP Archiv auf den Laptop, bzw. CD zu kopieren und diese dann
und Recherche Funktionen unabhangig von System zu bearbeiten.

Erfassung von Eingangsbelegen in Papierform 4 i 5 j |Zentral Uber Hochleistungsscanner oder direkt am Arbeitsplatz.
autom. Texterkennung (OCR/ICR) 3 n 4 Ja.

autom Indizierung der gescannten Dokumente 4 i 4 i |Ja.

BAR-CODE Modul fur Papierarchive 4 5 j |Ja.

Open Document-Management API (ODMA) 4 n 5 ODMA Schnittstelle vorhanden (DesktopLink)

vorhanden?

Customizinﬁ der Einiabemasken, z.B. 4 n 5 Individuell m'dﬁlich, oder auch Berechtiiunisabhaniii.

Schnittstelle zu SAP R/3 5 i 4 j |Archive Link for SAP R/3.

Schnittstelle zu Oracle 5 i 4 i |Ja.

Schnittstelle zu Lotus Notes 5 i 4 Ja. Modul IXOS eCONserver for Lotus Notes
Schnittstelle zu NovaManage 3 n 4 ODMA-Schnittstelle.

Schnittstelle zu MS Office 5 i 5 j |ODMA.

Offene Schnittstelle fur weitere Systeme (z.B. fir 5 j 4 j |ODMA.

Rohdaten aus Forschung und Produktion)

Schnittstelle flr zukinftige Systeme 5 n 4 ODMA.

Internet/Intranet Anbindung 3 n 5 Ja.

COLD Funktionalitat far 4 j 5 j |Vorhanden, seperate Speicherung von Formular und
Massendateniibernahme aus verschiedenen Dokumenteninhalt méglich.

Scan - Schnittstelle (TWAIN, ISIS oder Kofax) 4 j 5 j |Twain oder Kofax. Es kdnnen Hochleistungsscanner zentral, bzw.

Arbeitsilatzscanner dezentral betrieben werden.

Berechtigungen nach Rollen 4 i 5 i |Ja.
Berechtigungen nach Personen 4 i 5 i |Ja.
Berechtigungen nach Personengruppen 4 i 5 i |Ja.
Berechtigung nach Dokumentenklassen 4 i 5 i |Ja.
Berechtigung nach Dokumententypen 4 i 5 i |Ja.
Berechtigungen nach Trennung zw. Daten u. 4 i 5 i |Ja.




Anforderung Priorit3 Punkte |Muss|Begriindung

Moglichkeit der Ubernahme von 3 n 5 Ja, z.B. aus Windows 2000 (ACL). eCONtext for SAP -DocuLink

Berechtigungskonzepten aus anderen Systemen beruht vollstdndig auf der SAP Benutzerverwaltung.

Protokollierung aller Aktionen im Archiv 4 i 4 j |Admin-Tools tibernehmen die Protokollierung - konfigurierbar.

Gibt es Sicherungskomponenten / -routinen 3 n 4 SSL Secure Socket Layer, Dig. Signaturen, 128 Bit-Verschliisselung.

Revisionssicherheit der arch. Dokumente 5 i 5 j |Revisionssicherheit, z.B. durch Speicherung auf WORM Medien, ...

Erfallung der gesetzl. Anforderungen 5 i 5 j |GoBS wird erflllt, Part 11 Anforderungen werden zu einem grossen

(national/international) Teil erfillt (die wichtigsten).

Ist ein Zugriff auf die Daten ausserhalb der 5 j 3 j |Wenn Daten verschlusselt abgelegt werden, kann von ausserhalb

Archivierungslésung moglich? nicht darauf zugegriffen werden.

Integration in bestehende Systemlandschaft 3 i 4 j |Kann weitestgehend problemlos integriert werden.

Skalierbarkeit des Systems 4 i 5 j |Problemlos Skalierbar. 3Tier Architektur, dadurch hauptsachlich
Kommunikation zwischen den Servern.

Modulare Erweiterbarkeit des Systems (SW) 4 i 4 j |Weitere Module kdénnen jederzeit integriert werden.

Grad der HW-Unabhangigkeit der SW- 3 n 4 Unterstitzt eine Vielzahl von Plattformen und Speichermedien.

Komponenten

Unabhangigkeit von DBMS 4 i 4 j |Die gangigen Hersteller werden unterstitzt.

Speicherung der Daten auf unterschiedlichen 5 j 5 i |Ja.

Medien

Speichermedien 5 j 5 i |WORM, CD, DVD, opt. Jukeboxen, SAN-Technologie, HSM-
Systeme, magnetische Speicher.

Existieren Kapazitatsgrenzen bei der 5 j 5 j |Keine Begrenzung da beliebig skalierbarer eCONserver.

Speicherplatzverwaltung

Einfache Administration 3 n 4 Administration lokal, oder von beliebigen Arbeitsplatz aus Uber XML-
Client mdglich.

Speicherung der Dokumente in 5 j 5 i |TIFF, ASCII, PDF, XML, ...

langzeittauglichen Standardformaten

Ist eine zusétzliche Speicherung der Daten im 4 n 5 Ja.

Originalformat mdglich

Suchfunktionalitat

Suche in Index-DB 3 i 5 i |Ja.

Volltextsuche (evtl. nur fir Teilbereiche des 3 n 4 Im Solution Package enthalten.

Wildcards in Eingabefeldern 3 i 5 i |Ja.

Bereichsangabe (VON - BIS) 3 i 5 i |Ja.

Bool'sche Operatoren (AND, OR, NOT) 3 i 5 i |Ja.




Anforderung Priorita Punkte |Muss|Begriindung
Wortnahe, Phonetische Suche, Synonyme 3 n nicht bekannt.
einfache SQL-Abfrage 3 i 5 j |Ja.

Suche Uber alle - oder ausgewéhlte Archive 3 n 5 Ja.
Suchfunktionalitat Giber Internet/Intranet 3 n 5 Ja.




Anforderung
Kosten / Support

Alternative 4

SAPERION - Archiv

Prioritat Muss

Allgemeine Funktionalitat

SW-Kosten 4 4 j lunverb. Preisinformation beiliegend

HW-Kosten 4 3 j |Abhangig von der Ausbaustufe und der eingesetzten HW

Lizenzkosten/-arten 5 5 j |Concurrent Query Client 290.-, Concurrent Query-Index Client 490.-,
Preise noch unbekannt. Concurrent User-Lizensierung. Client
Lizenzen fir einzelne Module. Bei Integration in andere Applikationen
kann nach best. Zeitintervallen ausgelockt werden.

Schulungsaufwand 3 4 j |Konkrete Schulungen fur die verschiedenen Bedurfnisse
(Anwendung, Administration,...) werden Angeboten.

Know-How (intern/extern) 4 4 j |Beratung durch SAPERION oder durch SAPERION-Partner

Support (maintenance, updates, patches, 5 3 j |3 Stufen Support, je nach Vertrag. Updates z.T. frei, oder je nach

availability) Service Vertrag. Weitere Unterstiitzung je nach Vertrag.

Garantierter Support fur wieviel Jahre? 3 3 j |kann vertraglich festgehalten werden

Produktsprache (Language Packs) 5 5 j |Saperion steht in 18 Sprachen zur Verfligung. (Deutsch,

Englisch,ltalienisch, Franzdsisch, Portugisich, Spanisch, Polnisch,...

Unabhangigkeit von den jew. 5 5 j |Windows-Client oder Web-Client moglich. Im Windows Umfeld

Anwendungssystemen: Zentraler Einstieg ins gleichwertig. Nativer Web-Client (UNIX) oder HTML-Client mit

Archiv eingeschrénkter Funktionalitat.

Integration in SAP 5 5 j |Vollstandige Integration ins SAP System. Recherche tber SAP-GUI,
oder unabhangig von SAP Uber Archiv-Client.

Integration in Lotus Notes 5 4 j |Vollstandige Integration in Notes. Zugriff auf archivierte Mails Uber
Notes.

Auswertung nur noch im Archivsystem maoglich, 5 4 j |Es besteht die Méglichkeit Dokumente im Originalformat und/oder in

oder auch in der Ursprungsapplikation mdglich einem Langzeitformat zu archivieren, abhangig hiervon ist eine

(nicht SAP/Notes-Appl.). Speicherung im Ruckfuhrung in die Ursprungsapplikation mdglich oder nicht.

Originalformat und/oder in Langzeitformat

moglich?

Definition von allgemeingtiltigen Metadaten 5 4 i |Ja.

Definition von Metadaten pro 5 4 i |Ja.

Gibt es eine Begrenzung der Metadaten pro 4 5 j |es existiert keine Beschrankung bei der Anzahl der Suchkriterien,

Arch.-Objekt dadurch wohl auch keine (beengende) Begrenzung der Metadaten
pro Archivierungsobjekt.

Definition von Selektionen (Suchkriterien) 5 5 i |Ja.

manuelle Datentiibernahme ins Archiv 5 5 i |Ja.

automatisierte Datenibernahme ins Archiv 5 5 i |Ja.




Anforderung 0 Punkte |Muss|Begriindung

Auswertung nur nach vorher festgelegten 4 i 4 j |Flexibel. Abhdngig von den hinterlegten Metadaten kann die

Kriterien, oder flexibel Auswertung individuell gestalltet werden.

Erstellen von systemunabhangigenTeilarchiven 5 j 5 j |Hier existieren verschiedene Méglichkeiten: Archiv mit Index und

auf mobilen Datentragern (CD) mit Indizierung Viewer auf CD, nur Archiv mit Index Daten auf CD- Viewer ist auf

und Recherche Funktionen Rechner - dadurch kdnnen mehrere CD-Archive gehandelt werden,
Indexierung auf Rechner wird aktualisiert.

Erfassung von Eingangsbelegen in Papierform 4 i 5 j |Zentral Uber Hochleistungsscanner oder direkt am Arbeitsplatz.

autom. Texterkennung (OCR/ICR) 3 n 5 Optional erhéltlich, OCR/ICR-SW muss separat lizensiert werden.

autom Indizierung der gescannten Dokumente 4 i 4 i |Ja.

BAR-CODE Modul fur Papierarchive 4 i 5 j |Optionale Komponente, Erkennung von mehreren BAR-CODES pro
Dokument mdglich.

Open Document-Management API (ODMA) 4 n 5 ODMA Schnittstelle, sowie eine COM-Schnittstelle als SAPERION-

vorhanden? API.

Customizing der Eingabemasken, z.B. 4 n 5 Customizing tber den SAPERION Maskendesigner - Anpassung der

Recherche Abfrage und Indexierungsmasken.

Schnittstelle zu SAP R/3 5 i 5 j |R/LINK (Archive Link for SAP R/3) und Add On R/Index.

Schnittstelle zu Oracle 5 i 4 j |ODBC.

Schnittstelle zu Lotus Notes 5 i 4 Ja. SAPERION Notes Bridge.

Schnittstelle zu NovaManage 3 n 5 ODMA Schnittstelle, sowie eine COM-Schnittstelle als SAPERION-

Schnittstelle zu MS Office 5 i 5 j |ODMA Schnittstelle, sowie eine COM-Schnittstelle als SAPERION-

Offene Schnittstelle fur weitere Systeme (z.B. fir 5 i 5 j |ODMA Schnittstelle, sowie eine COM-Schnittstelle als SAPERION-

Rohdaten aus Forschung und Produktion) API.

Schnittstelle flr zukinftige Systeme 5 n 5 ODMA Schnittstelle, sowie eine COM-Schnittstelle als SAPERION-

Internet/Intranet Anbindung 3 n 5 Universal Web Client ist vorhanden, er besitzt den gleichen
Funktionsumfang wie der Slim-Client.

COLD Funktionalitat far 4 j 5 j |Als OEM-Komponente erhdltlich. Voll automatisierbar, Trennung von

Massendateniibernahme aus verschiedenen Formular und Dokumenteninhalt. Anzeige der Dokumente im

Systemen SAPERION Viewer.

Scan - Schnittstelle (TWAIN, ISIS oder Kofax 4 5 Ansteuerung tber SCSI, ISIS, TWAIN oder Kofax.

Berechtigungen nach Rollen 4 i 5 i |Ja.

Berechtigungen nach Personen 4 i 5 i |Ja.

Berechtigungen nach Personengruppen 4 i 5 i |Ja.

Berechtigung nach Dokumentenklassen 4 i 5 i |Ja.




Anforderung Priorit3 Punkte |Muss|Begriindung

Berechtigung nach Dokumententypen 4 i 5 i |Ja.

Berechtigungen nach Trennung zw. Daten u. 4 i 5 i |Ja.

Moglichkeit der Ubernahme von 3 n 5 Ja.

Berechtigungskonzepten aus anderen Systemen

Protokollierung aller Aktionen im Archiv 4 i 4 j |Ja, umfangreiche Konfigurationsméglichkeiten.

Gibt es Sicherungskomponenten / -routinen 3 n 5 Sicherungskonzepte kdnnen vom Administrator konfiguriert werden.

Revisionssicherheit der arch. Dokumente 5 i 5 j |Revisionssicherheit, z.B. durch Speicherung auf WORM Medien, ...

Erfallung der gesetzl. Anforderungen 5 j 4 j |GoB wird erfillt, beztiglich Part 11 gibt es noch keine Informationen.

(national/international)

Ist ein Zugriff auf die Daten ausserhalb der 5 i 5 j |Nein.

Archivierungslésung moglich?

Integration in bestehende Systemlandschaft 3 j 5 j |Integration durfte kein Problem sein, die Saperion Server werden
einfach als neue Rechner ins Netz integriert. Kommunikation im Netz
Uber ereignisgesteuerter RPC mittels IPC, Giber Named Pipes oder
Uber TCP/IP.

Skalierbarkeit des Systems 4 j 5 j |Problemlos skalierbar, auch durch die eingesetzte n-Tier Architektur.
Geringere Netzbelastung, da Kommunikation hauptsachlich zwischen
den Servern stattfindet.

Modulare Erweiterbarkeit des Systems (SW) 4 i 4 j |System ist als Modulbaukasten realisiert.

Grad der HW-Unabhangigkeit der SW- 3 n 5 Umfangreiche Kompatibilitatslisten fur verschiedenste HW-

Komponenten Komponenten existieren.

Unabhangigkeit von DBMS 4 i 5 j |Generell unterstiitzt werden DB von Oracle, MS SQL-Server,
Informix,... Und theoretisch alle SQL-DB, welche tber eine ODBC-
Schnittstelle und einen Windows Reguester anschliessbar sind.

Speicherung der Daten auf unterschiedlichen 5 j 5 i |Ja.

Medien

Speichermedien 5 j 4 j |optische Medien (MO, WORM, PD) werden Uber SCSI Il angesteuert,
CD-R, alternativ ist das Beschreiben als DOS-Medium mdglich.

Existieren Kapazitatsgrenzen bei der 5 j 5 j |Keine Begrenzung bei der Speicherplatzbelegung.

Speicherplatzverwaltung

Einfache Administration 3 n 5 Administration des Systems von einem Arbeitsplatz aus mdglich,
bzw. Uber den Universal Web Client.

Formate

Speicherung der Dokumente in 5 j 5 j |BMP, TIFF, JPEG, PDF. XML in Vorbereitung.

langzeittauglichen Standardformaten




Anforderung
Ist eine zusatzliche Speicherung der Daten im
Originalformat moglich
Suchfunktionalitat

Alternative 4

iV FES|Punkte |Muss]Begriindung

SAPERION - Archiv

Ja, Uber die optionale Komponente "Rendering/Formatkonversion”.

Suche in Index-DB 3 i 5 j |Ja.
Volltextsuche (evtl. nur fiir Teilbereiche des 3 n 5 Ja.
Wildcards in Eingabefeldern 3 i 5 j |Ja.
Bereichsangabe (VON - BIS) 3 i 5 j |Ja.
Bool'sche Operatoren (AND, OR, NOT) 3 i 5 j |Ja.
Wortnahe, Phonetische Suche, Synonyme 3 n 5 Ja.
einfache SQL-Abfrage 3 i 5 j |Ja.
Suche Uber alle - oder ausgewéhlte Archive 3 n 5 Ja.
Suchfunktionalitat Giber Internet/Intranet 3 n 5 Ja.




Alternative 5

GFT - HYPARCHIV

Prioritat Muss

Anforderung
Kosten / Support

SW-Kosten 4 i 4 j |optional. Bei SAP Named User, ansonsten Concurrent User.

HW-Kosten 4 i 4 j |Server ca. 9500.-

Lizenzkosten/-arten 5 i 4 j |Named SAP Clients 750.-, Named Notes Client 30.-, Die Lizenz fur
die C-Tree-DB ist im Preis enthalten.

Schulungsaufwand 3 j 4 j |Administratorenschulungen zu den einzelnen Schnittstellen. Erste
Schulung bei der Installation.

Know-How (intern/extern) 4 i 4 j |Know-How-Transfer von Kienzle an Kunden

Support (maintenance, updates, patches, 5 j 3 i |Alles inkl. Im Wartungsvertrag. Direkter AP im Support.

availability)

Garantierter Support fur wieviel Jahre? 3 i 3 j |Solange Wartungsvertrag aktiv.

Produktsprache (Language Packs 5 j 3 j |Deutsch, Englisch und Franzdsisch

Allgemeine Funktionalitat

Unabhangigkeit von den jew. 5 i 5 j  |Windows-Client oder Web-Client mdglich.

Anwendungssystemen: Zentraler Einstieg ins

Archiv

Integration in SAP 5 i 4 j |Vollstandige Integration ins SAP System.

Integration in Lotus Notes 5 j 4 j |Volle Integration nicht nur fiir Notes Mail sonder auch auf fremd DB
wie z.B. SAP durch eigenes Produkt Notes Suite.

Auswertung nur noch im Archivsystem maoglich, 5 j 3 j |Von System abhangig, Im Standard wird immer eine Integration

oder auch in der Ursprungsapplikation mdglich versucht und damit die Mdglichkeit aus dem Ursprungssystem

(nicht SAP/Notes-Appl.). Speicherung im
Originalformat und/oder in Langzeitformat

moglich?

Definition von allgemeingtiltigen Metadaten 5 i 5 i |Ja.

Definition von Metadaten pro 5 i 5 i |Ja.

Gibt es eine Begrenzung der Metadaten pro 4 j 5 j |Nein.

Arch.-Objekt

Definition von Selektionen (Suchkriterien) 5 i 4 j |Eigene Recherchekreise kbnnen erzeugt werden.
manuelle Datentiibernahme ins Archiv 5 i 5 i |Ja.

automatisierte Datenibernahme ins Archiv 5 i 5 j |Ja, durch Script.

Auswertung nur nach vorher festgelegten 4 j 5 j |Bei COLD-Dok. Flexibel. Bei Meta-Dok. Vorher festgelegt.

Kriterien, oder flexibel
Erstellen von systemunabhangigenTeilarchiven 5 j 5 j |selbsttragendes Medienkonzept.
auf mobilen Datentréagern (CD) mit Indizierung
und Recherche Funktionen




Anforderung Priorit3 Punkte |Muss|Begriindung

Erfassung von Eingangsbelegen in Papierform 4 i 5 j |alle werden unterstitzt.

autom. Texterkennung (OCR/ICR) 3 n 5 optional, wo es Sinn macht.

autom Indizierung der gescannten Dokumente 4 i 4 j |uber Kofax-SW.

BAR-CODE Modul fir Paiierarchive 4 | 5 | Ja, tber Powerscan.

Open Document-Management API (ODMA) 4 n 5 Ja.

vorhanden?

Customizinﬁ der Einiabemasken, z.B. 4 n 5 Ja, tber FormEdit.

Schnittstelle zu SAP R/3 5 i 5 i lja.

Schnittstelle zu Oracle 5 i 4 j |COLD oder ODBC.

Schnittstelle zu Lotus Notes 5 i 5 j |Ja. Notes Suite.

Schnittstelle zu NovaManage 3 n 4 Ja. AutoArchive eigene SST oder Server API's, DCOM.
Schnittstelle zu MS Office 5 i 5 i |Ja.

Offene Schnittstelle fur weitere Systeme (z.B. fir 5 j 4 j |Ja. AutoArchive eigene SST oder Server API's, DCOM.
Rohdaten aus Forschung und Produktion)

Schnittstelle flr zukinftige Systeme 5 n 4 Ja. AutoArchive eigene SST oder Server API's, DCOM.
Internet/Intranet Anbindung 3 n 5 Ja.

COLD Funktionalitat far 4 j 4 j |Ja. Sehr performante serverbasierende Suche.
Massendateniibernahme aus verschiedenen

Scan - Schnittstelle (TWAIN, ISIS oder Kofax 4 j 4 j |Eigene Kofax-SST.

Berechtigungen nach Rollen 4 i 5 i |Ja.

Berechtigungen nach Personen 4 i 5 i |Ja.

Berechtigungen nach Personengruppen 4 i 5 i |Ja.

Berechtigung nach Dokumentenklassen 4 i 5 i |Ja.

Berechtigung nach Dokumententypen 4 i 5 i |Ja.

Berechtigungen nach Trennung zw. Daten u. 4 j 4 j |Ja, wenn in verschiedenen Departments.
Dokumenten

Moglichkeit der Ubernahme von 3 n 5 Ja.

Berechtigungskonzepten aus anderen Systemen

Protokollierung aller Aktionen im Archiv 4 i 5 i |Ja.

Gibt es Sicherungskomponenten / -routinen 3 n 4 Durch Std.-Komponenten.

Revisionssicherheit der arch. Dokumente 5 i 5 i |Ja.

Erfallung der gesetzl. Anforderungen 5 j 3 i |Ja.

(national/international)




Anforderung

Ist ein Zugriff auf die Daten ausserhalb der
Archivierungslésung moglich?

Integration [HW]

iV S Punkte IMuss]Begrindung

5

Alternative 5

GFT -

HYPARCHIV

5 i

Nein

Originalformat moglich

Suchfunktionalitat
Suche in Index-DB

Integration in bestehende Systemlandschaft 3 i 4 j |Windows NT oder 2000

Skalierbarkeit des Systems 4 i 5 i |Ja.

Modulare Erweiterbarkeit des Systems (SW) 4 i 5 j |Weitere Module kdénnen jederzeit integriert werden.

Grad der HW-Unabhangigkeit der SW- 3 n 4 Kompatibilitatsliste fiir Scanner und Jukeboxen.

Komponenten

Unabhangigkeit von DBMS 4 i 5 j |Ja, uber ODBC. Eigene SST zu ORACLE und MS SQL vorhanden
Speicherung der Daten auf unterschiedlichen 5 i 5 i |Ja.

Medien

Speichermedien 5 i 5 j |WORM, CD, DVD, MO

Existieren Kapazitatsgrenzen bei der 5 i 5 j |39 TB pro Server.

Speicherplatzverwaltung

Einfache Administration 3 n 4 Client oder Server.

Formate

Speicherung der Dokumente in 5 j 4 j |Dokumente kdnnen in ein nderes Format konvertiert werden.
langzeittauglichen Standardformaten

Ist eine zusétzliche Speicherung der Daten im 4 n 5 Dokumente werden standardmassig im Originalformat archiviert.

Durch "STEMPEL"

Volltextsuche (evtl. nur fir Teilbereiche des

Bei Office Standard

3 j 4

3 n 4
Wildcards in Eingabefeldern 3 i 5 i |Ja.
Bereichsangabe (VON - BIS) 3 i 5 i |Ja.
Bool'sche Operatoren (AND, OR, NOT) 3 i 5 i |Ja.
Wortnéhe, Phonetische Suche, Synonyme 3 n 5 Ja.
einfache SQL-Abfrage 3 i 5 i |Ja.
Suche Uber alle - oder ausgewahlte Archive 3 n 5 Ja.
Suchfunktionalitat tber Internet/Intranet 3 n 5 Ja.
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Pharma lt ALTANA

1 Einfihrung

Innerhalb der ALTANA Pharma werden von verschiedensten IT-Anwendungs-
und Infrastruktursystemen (SAP R/3, Lotus Notes — Datenbanken, Abteilungs-
oder Projektlaufwerke mit verschiedenen, im Officebereich erzeugten Dokumen-
ten und Dateien, verschiedene Informationssysteme, Forschungs- und Produkti-
onsdokumentationssysteme, Analysegerate usw.) elektronisch Informationen er-
zeugt und/oder gespeichert. Diese gespeicherten Informationen sind bzw. mus-
sen nur einen begrenzten Zeitraum online verfigbar sein, unterliegen aber Re-
gelungen zu Aufbewahrungsfristen (gesetzliche Regelungen bzw. Benutzer-
anforderungen) und belasten bei langfristiger Speicherung die Performance der
eingesetzten Informationssysteme. Zudem ergeben sich u. U. Probleme bei der
Wiederauffindbarkeit von elektronisch gespeicherten Informationen z. B. in einer
File-Sharestruktur bzw. bei der Wiederlesbarmachung/Weiterverarbeitung elek-
tronisch gespeicherter Informationen nach Upgrades o. &. aufgrund von Inkom-
patibilitaten.

Daneben werden elektronisch gespeicherte Informationen mit erganzender Pa-
pierdokumentation zu einer logischen informationstechnologischen Einheit ver-
schmolzen (Eingehende Rechnungen mit in SAP R/3 gespeicherten Buchungs-
daten; Messdatenstreifen mit einem berechneten, in einem Laborinforma-
tionssystem gespeicherten Durchschnittswert usw.). Die erganzende Papier-
dokumentation muss in Ablagen organisiert sein, damit eine langfristige Zuord-
nung zwischen elektronischer Information und ergdnzendem Papierdokument
sichergestellt werden kann.

Schlielich sind innerhalb des Unternehmens verschiedene Archive fur konven-
tionelle Papierdokumente als Ausdruck elektronisch erzeugter Informationen e-
tabliert, die es zu verwalten gilt und die bei Verfugbarkeit von sicheren elektroni-
schen Archiven ganz oder teilweise abgelost werden kdnnten. Zudem ergibt sich
aufgrund der gesetzlichen Regelungen zur elektronischen Dokumentation in der
pharmazeutischen Industrie die Notwendigkeit, trotz etablierter Papierarchive die
zugrundeliegenden elektronischen Informationen zu archivieren.

Zielsetzung des ALTANA Pharma Archivierungsprojekts ist es, eine Archivie-
rungsinfrastruktur zu implementieren, die einerseits die Mdglichkeit bietet, die
innerhalb der heterogenen Systemlandschaft prozessierten elektronischen In-
formationen, die eine langerfristige Archivierung bendtigen bzw. aus Performan-
cegrinden aus den operativen IT-Anwendungssystemen ausgelagert werden
mussen, sicher und unabhéngig vom jeweiligen Anwendungssystem abzulegen,
und andererseits sicherstellt, dass die archivierten Informationen sicher und in
angemessenen Zeitraumen wiederaufgefunden und les- bzw. auswertbar ge-
macht werden koénnen.
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Im Rahmen der Ermittlung, Strukturierung und Klassifizierung der funktions- und
anwendungsspezifischen Archivierungsanforderungen bei ALTANA Pharma
wurden vier Pilotprojekte zur Einfihrung eines anwendungsiubergreifenden e-
lektronischen Archivierungssystems benannt:

SAP R/3 Modul SD — Archivierung von Fakturen
Lotus Notes — Archivierung von E-Mails
Forschung — Rohdaten aus Analysegeraten
ALTANA Pharma Switzerland — Papierarchiv

Die Implementierung der Piloten soll in 2003 erfolgen.

Nachdem wir Sie und lhr Produkt bei einer Prasentation in unserem Hause ken-
nengelernt haben, sind wir zu der Meinung gelangt, dass unsere Anforderungen
durch Ihr Produkt und lhr Know-how abgedeckt werden kdnnen. Wir méchten
Sie deshalb bitten, uns ein detailliertes Angebot zur Einfuhrung der vier Pilotpro-
jekte unter Beriicksichtigung der zukinftigen Ausbaustufen der Archivierungslo-
sung zu erstellen.

Ihr Angebot sollte folgende Bereiche umfassen:

Bendtigte Hardware fir die Pilotimplementierungen — unter Berlicksich-
tigung des zukinftigen Systemausbaus: Wie viele Server, Jukeboxen,
WORMSs, Scanner etc. werden benétigt, um die gestellten Anforderungen zu
erfullen, welches Betriebssystem wird bendétigt, Preise der einzelnen Kom-
ponenten etc.?

Bendtigte Softwarekomponenten und Lizenzen / alternative Lizenzmo-
delle: Welche Systemkomponenten werden bendtigt, um die gestellten An-
forderungen zu erfullen? Wie viele Lizenzen werden fir die Pilotprojekte be-
notigt, welche alternativen Lizenzmodelle gibt es fur den zukiinftigen unter-
nehmensweiten Einsatz des Archivierungssystems?

Installation (Server/Client): Aufwand und Kosten flir die Installation der
einzelnen Serverkomponenten, sowie der Clientsoftware (Windows-Client
oder Web-Client?) inklusive Installationsdokumentation.

Customizing: Anpassung der Komponenten an die von ALTANA Pharma
gestellten Anforderungen, Customizing der Recherchemasken, Evaluierung
eventueller Vorleistungen durch ALTANA Pharma, Ausarbeitung eines Be-
rechtigungskonzepts zusammen mit ALTANA Pharma inklusive Dokumenta-
tion.

Anwender- Administratorenschulung: Art und Inhalt der Schulungen,
Aufwand und Umfang.
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2.1

2.2

2.3

Regeln zur Angebotsabgabe

Zeitplan

Fur die Angebotsabgabe ist seitens ALTANA Pharma folgender Zeitplan vorge-
sehen:

Uberreichung der Angebotsanfrage: 12.08.2002

Bestéatigung des Anbieters ein Angebot abzugeben: bis 15.08.2002
Vom Anbieter wird erwartet, dass bei gewiinschter Angebotsabgabe dies
schriftlich (per Mail) bestatigt wird.

Ruckfragen zwischen Anbieter und ALTANA Pharma: bis 28.08.2002
Inhaltliche und formale Rickfragen sind in schriftlicher Form (per Mail) einzu-
reichen und werden innerhalb von 2 Arbeitstagen beantwortet.

Abgabe des Angebotes in schriftlicher Form: bis 02.09.2002

Prasentations Workshop: 2. Septemberwoche

Der Anbieter wird nach Angebotsabgabe aufgefordert, sein Angebot inhalt-
lich in Konstanz vorzustellen. Daflir ist eine Prasentationsveranstaltung von
ca. 3 Stunden Dauer (ca. 2 Stunden Prasentation und 1 Stunde Fragen) vor-
gesehen. Teilnehmer seitens ALTANA Pharma werden die IT-Projektkoordi-
nation sowie Fachbereichsvertreter der Pilotprojekte sein.

Laufzeit

Die abgegebenen Angebote missen eine Laufzeit von mindestens 90 Tagen
besitzen.

Projektkalkulation

Fir die Investitions- und Kostenaufstellung verwendet der Anbieter — ggf. zu-
satzlich zum Angebot nach seinen firmeninternen Vorgaben — das beiliegende
Excel-Sheet ,Kalkulation®.
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2.4  Angebotsinhalt
Das Angebot muss neben den unter 1 genannten Bereichen ,bendtigte Hard-
ware”, ,bendtigte Softwarelizenzen®, ,Installation”. ,Customizing” und ,Schulung*
folgende Bereiche beschreiben:
2.4.1 Referenzen
Benennung von 2-3 Referenzkunden - mit Ansprechpartnern - bei denen ver-
gleichbare Projekte durchgefiihrt wurden.
2.4.2 Firmenprofil
Meilensteine in der Firmengeschichte.
Zertifizierungen / Audits (1ISO, GxP, etc).
2.4.3 Vorgehen bei den Pilotprojekten
Detaillierte Beschreibung, wie bei den Pilotprojekten vorgegangen werden
soll.
Mitarbeiterprofile
Aufwandsabschatzungen
2.5 Geheimhaltung
Alle Informationen, die mit dieser Angebotsanfrage sowie mit allen Folgekontak-
ten seitens ALTANA Pharma dem Anbieter zur Verfligung gestellt werden, mus-
sen streng vertraulich behandelt werden. Die Verteilung oder anderweitige Ver-
wendung des Inhalts dieser Angebotsanfrage sowie der Inhalte zuvor oder spéa-
ter zur Verfigung gestellter Informationen ist dem Anbieter untersagt.
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3 Kontaktperson

Ihr Ansprechpartner fir Ruckfragen zur Angebotsanfrage ist seitens ALTANA
Pharma

Ralf Huber

ALTANA Pharma AG

Abteilung HIT

Felix-Wankel-Strasse 4

78467 Konstanz

E-Mail: ralf.huber@altanapharma.com
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4.1

41.1

41.1.1

41.1.2

Projektbeschreibung

Pilotprojekte

Im Rahmen der Pilotprojekte fuhrt der Archivanbieter die Detailspezifikationen
sowie die Konfiguration der Archivsoftware gemeinsam mit dem, von ALTANA
Pharma zu benennenden Projektleiter durch.

Pilot 1: SAP R/3 Modul SD - Archivierung von Fakturen

Bei der Archivierung von Ausgangsrechnungen handelt es sich um eine Doku-
mentenarchivierung als Ersatz fir die bisher zum Einsatz gekommene Mikrover-
filmung. Archiviert werden sollen die ausgehenden Rechnungen aller im System
implementierten Buchungskreise (ein Mandant).

Beschreibung Ist-Zustand

Alle fur die Rechnungserstellung benétigten Daten sind, mit Ausnahme der Lo-
gos, im jeweiligen SAPscript hinterlegt. Gedruckt wird die Rechnung, unter Ver-
wendung der entsprechenden Nachrichtenart, auf ein Formular (DIN A4), wel-
ches die farbigen Logos beinhaltet. Eine Archivierung der Belege findet zur Zeit
nicht statt.

Archivierungsszenario

Mit Einflhrung einer Archivierungslésung soll jede Rechnung, nachdem sie ge-
druckt wurde, im Archiv abgelegt werden. Hierbei sind zwei Varianten maoglich,
welche nachfolgend beschrieben werden.

Logo ist Bestandteil der Rechnung:

Zu den bestehenden Nachrichtenarten wird jeweils eine zuséatzliche Nach-
richtenart mit der Einstellung ,Nur ablegen” hinterlegt. Diese Nachrichtenart
enthalt zusatzlich zu den rechnungsrelevanten Daten auch das entspre-
chende Logo.

Einmal taglich (oder woéchentlich, etc.) lauft im Hintergrund eine Archivie-
rungsroutine ab, die pruft, welche Rechnungen bereits gedruckt wurden und
initiiert dementsprechend die Nachrichtenart zum erzeugen der Archivdatei-
en.

Die Archivierungssoftware greift Gber die ArchiveLink Schnittstelle auf diese
Archivdateien zu, konvertiert sie ins PDF-Format und legt sie im Archiv ab.
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41.1.3

Logo ist nicht Bestandteil der Rechnung:

In der Nachrichtenart wird die Einstellung ,Nur drucken® abgeé&ndert in ,Dru-
cken und ablegen®, somit wird, sobald ein Druckvorgang initiiert wird, auch
eine Archivdatei erzeugt.

Die Archivierungssoftware greift Gber die ArchiveLink Schnittstelle auf die
Archivdatei zu, konvertiert sie ins PDF-Format und legt sie im Archiv ab.

Die verschiedenen Formulare mit den entsprechenden Logos sind - im PDF-
Format — bereits im Archiv vorhanden. Bei der Anzeige einer Rechnung im
Archiv wird das PDF-Formular mit den Rechnungsdaten zusammengefuhrt,
so dass die Anzeige dem Original entspricht.

Die zuwahlende Variante ist unter Aufwandsgesichtspunkten vom Anbieter vor-
zuschlagen.

Der Zugriff auf die archivierten Rechnungen erfolgt tGber das SAP-GUI und un-
abhangig vom SAP R/3 Uber das Archiv-Frontend, dadurch ist eine Nachindexie-
rung der Rechnungen notwendig.

Einmalige Ubernahme der Altdaten ins Archivsystem

Die bisherigen Szenarien beschreiben den Archivierungsvorgang von ausge-
henden Rechnungen im laufenden Betrieb. Zuséatzlich muss in einer einmaligen
Aktion die Ubernahme der bisher angefallenen Rechnungen ins Archiv bewaltigt
werden. Bei der Ubernahme ist zu beachten, dass die Umfirmierung der Byk
Gulden Lomberg Chemische Fabrik GmbH in ALTANA Pharma AG, am
1.7.2002 stattgefunden hat. Die hiervon betroffenen Verkaufsorganisationen
sind in der folgenden Tabelle aufgelistet. Durch die Umfirmierung haben sich die
Formulare geéndert, gleichzeitig wurde der Inlandsvertrieb der Verkaufsorgani-
sation 1000 ausgegliedert und wird seitdem als eigene Verkaufsorganisation
(VK 2000) im SAP R/3 gefihrt.

Verkaufsorganisation Name bis 30.06.2002 Name seit 01.07.2002
1000 BYK GULDEN ALTANA Pharma AG
6100 BYK ELMU ALTANA Pharma Spain
6400 BYK NEDERLAND ALTANA Pharma Netherlands
6700 BYK AG CH ALTANA Pharma Switzerland
7000 BYK BELGA ALTANA Pharma Belgium
2000 N/A ALTANA Pharma Germany

4.1.1.4 Dateiformate

SAP R/3 Archiv

SAP Archivdatei PDF-Format
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4.1.1.5 Datenvolumen

'

ALTANA

Anz. Dateien | SPeicher-

System Format Variante Dateigrésse : platzbedarf /
/ Jahr
Jahr
Archiv PDF mit Logo 100 KB 182000 18 GB
Archiv PDF ohne Logo 20 KB 182000 3,6 GB
4.1.1.6 Belegvolumen / gesetzliche Aufbewahrungsfristen
durchschn. . Gesetzliche
B Gesellschaft Anzahl Be- | Altdatenuber- | 5 oo wah-
ganisation nahme

lege/Monat rungsdauer
1000 ALTANA Pharma AG 1000 82000 10 Jahre
1300 Byk Sangtec 680 13000 10 Jahre
2000 ’:;TANA Pharma Germa- 8500 85000 10 Jahre
3700 Byk Ger.Diasorin 1300 25000 10 Jahre
6100 ALTANA Pharma Spain 2100 39500 | 10 Jahre (tbc)
6400 g;(TjANA Pharma Nether- 350 6500 | 10 Jahre (tbc)
6700 g;(TjANA Pharma Switzer- 520 10000 10 Jahre
7000 Byk Belgien 700 13000 | 10 Jahre (tbc)

Gesamtvolumen: 15150 274000

4.1.1.7 Objektspezifische Metadaten

Neben den allgemeinen Metadaten (siehe Abschnitt 4.2.2) muss eine ausge-
hende Rechnung anhand folgender Kriterien recherchierbar sein:

Rechnungsnummer

Rechnungsdatum

Kundennummer des:
Auftraggebers
Rechnungsempfangers
Regulierers
Warenempfangers

Name des Rechnungsempfangers
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Adresse des Rechnungsempfangers

Bestellnummer(n) des Kunden (eventuell mehrere vorhanden)
Auftragsnummer(n) (eventuell mehrere vorhanden)
Lieferscheinnummer(n) (eventuell mehrere vorhanden)
Verkaufsorganisation

Gesellschaftsname

4.1.1.8 Anzahl Benutzer

4.1.2

Archiv-User (SAP-GUI) - lesend u. schreibend | Archiv-User (Nicht-SAP) - nur lesend

110 30

Pilot 2: Lotus Notes Mail Archivierung

4.1.2.1 Beschreibung Ist-Zustand

41.2.2

Lotus Notes wird unternehmensweit als Plattform zum senden und empfangen
von E-Mails eingesetzt. Aus Performancegriinden ist die Herausnahme und Ar-
chivierung alterer E-Mails geplant. Im Rahmen der Pilotierung soll die E-Mail-
Archivierung fur die Standorte Konstanz und Singen implementiert werden. Der-
zeit gibt es dort etwa 2000 Notes Benutzer, darunter ca. 500 Laptopbenutzer.

Archivierungsszenario

Die Archivierunglaufe finden wdchentlich (am Wochenende) automatisiert im
Hintergrund statt. Archiviert werden E-Mails, welche élter als 183 Tage sind. Die
entsprechenden E-Mails werden im Lotus Notes Binarformat im Archiv abgelegt,
in der Notes Mail-Datenbank verbleibt lediglich ein Rumpfdokument als Link auf
die archivierte E-Mail. Beim Zugriff auf eine archivierte E-Mail wird diese auto-
matisch aus dem Archiv zurtick in die Lotus Notes Oberflache geladen und kann
dort wie gewohnt bearbeitet werden, Wird bei diesem Vorgang die bereits archi-
vierte E-Mail veréandert, so muss eine neue Version im Archiv abgelegt werden.
Es muss mdglich sein einzelne E-Mails, aber auch ganze Ordner zu archivieren,
die Ordnerstruktur muss hierbei erhalten bleiben. Archivierungslaufe missen auf
Benutzer- und Gruppenebene moglich sein. Das Erscheinungsbild der Notes -
Oberflache darf sich nicht andern (Mail-Template ist an die Anforderungen bei
ALTANA Pharma angepasst).

Zusatzlich zur automatisierten Archivierung im Hintergrund muss dem Benutzer
die Mdoglichkeit gegeben werden, einzelne E-Mails, oder auch ganze Ordner
manuell zu archivieren. Dies sollte nach einer kurzen Einweisung der Benutzer,
ohne grésseren Schulungsaufwand mdglich sein.
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4.1.2.3

41.2.4

4.1.2.5

4.1.2.6

4

4 o ALTANA

Neben dem Zugriff Gber das Rumpfdokument missen archivierte E-Mails auch
Uber eine Suchmaske recherchiert werden kdnnen (z.B. wenn das Rumpfdoku-
ment aus der Mail-Datenbank entfernt wurde). Die Suchkriterien sind hierbei ab-
hangig von den hinterlegten Metadaten, zusétzlich gibt es die Méglichkeit einer

Volltextsuche im E-Mail-Body.

Es muss die Mdglichkeit bestehen logische Archive auf Benutzer- und Gruppen-
ebene zu definieren. Hintergrund: das logische E-Mail-Archiv eines Laptop-
Benutzers kann lokal im Dateisystem des Laptops abgelegt werden, bzw. auf
CD gebrannt werden. Dadurch kann ein Zugriff auf die archivierten E-Mails un-
abhangig von Netzwerk- oder Internet Zugang erfolgen.

Dateiformate

Lotus Notes Binarformat.

Datenvolumen

Datenvolumen bei erstmaligem Archivie-
rungslauf

Datenvolumen pro Archivierungsperi-
ode

500 GByte

5 Ghyte

Gesetzliche Aufbewahrungsfristen

Es existieren derzeit noch keine gesetzlichen Aufbewahrungsfristen fir E-Mails.

Objektspezifische Metadaten

Absender

Empfanger

Empféanger Kopie

Betreff

Datum

Dateiname des Attachments
Dateityp des Attachments

4.1.2.7 Anzahl Benutzer

Archiv-User -lesend u. schreibend

2000
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4.1.3 Pilot 3: Rohdaten aus Analysegeraten
In dem Pilotprojekt aus dem Bereich der Forschung werden Rohdaten von Ana-
lysegeraten (flache Dateien) archiviert.
4.1.3.1 Beschreibung Ist-Zustand
Die Daten liegen in einem freigegebenen Verzeichnis auf einem Windows 2000
Server.
4.1.3.2 Archivierungsszenario
Bei der erstmaligen Ubernahme der Daten ins Archiv liest die Archivierungs-
software die zur Archivierung bereitliegenden Dateien aus dem entsprechenden
Verzeichnis aus und schreibt Sie ins Archiv.
Ein Rohdatensatz besteht aus mehreren Dateitypen mit dem gleichen Namen.
Beispiel:  000407_1.CEL (immer)
000407_1.DAT (immer)
000407_1.EXP (immer)
000407_1.CHP (immer)
000407_1.RPT (oft — nicht immer)
000407_1.TXT (oft — nicht immer)
Solch ein Datensatz entspricht einem Experiment, nach dem recherchiert wer-
den kann. Neben dem Dateinamen (ohne Dateierweiterung) kénnen alle weite-
ren Metadaten aus der .EXP-Datei ausgelesen werden.
Nach der einmaligen Datenlibernahme werden weitere Archivierungslaufe ma-
nuell in unregelmassigen Abstanden initiiert (halbautomatisch).
Der Zugriff auf die archivierten Dateien erfolgt tber den Archiv-Client. Anhand
der Metadaten kann nach den entsprechenden Rohdaten recherchiert werden.
Wird der entsprechende Datensatz gefunden und ausgewahlt, wird er auf die
Festplatte des Clients kopiert.
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4.1.3.3

4134

4.1.3.5

4.1.3.6

Dateiformate

Dateityp | Dateigrosse Dateityp Beschreibung
.EXP 5 kB | ASCII-Datei | Informationen zum Experiment (Metadaten)
.DAT 50 MB | Binardatei | gescannte Grafik
.CEL 7,5 MB | Binardatei Informationen zur Zellintensitat
.CHP 8 MB | Binardatei | Analyse der gescannten Daten
.RPT 200 kB | ASCII-Datei | Erlauterungen (Berichte)
TIXT 0,5 -2 MB | ASCII-Datei | konvertierte Tabellen

Die Dateien werden in ihrem Ursprungsformat im Archiv abgelegt.

Datenvolumen

In dem Verzeichnis liegen derzeit insgesamt etwa 4000 Dateien mit einem Ge-
samtvolumen von ca. 50 GB. Das Volumen entstand in einem Zeitraum von et-
wa 4 Monaten, kann jedoch nicht auf einen langeren Zeitraum hochgerechnet
werden, da die Experimente, welche diese Daten erzeugen, in sehr unregel-
massigen Abstanden stattfinden.

Gesetzliche Aufbewahrungsfristen

Die zu archivierenden Daten unterliegen in diesem Fall keinen gesetzlichen Auf-
bewahrungsfristen, missen jedoch trotzdem revisionssicher abgelegt werden,
da zuklnftige Daten durchaus gesetzlichen Vorschriften unterliegen kénnen.

Objektspezifische Metadaten

Neben den allgemeinen Metadaten (siehe Abschnitt 4.2.2) muss ein Rohdaten-
satz anhand folgender Kriterien recherchierbar sein:

Dateinamen = Experiment-ID: diese(r) ist identisch fur die verschiedenen Da-
teitypen eines zusammengehodrenden Rohdatensatzes (ein zusammengeho-
render Rohdatensatz entspricht einem Experiment nach dem recherchiert
werden kann).

Die folgenden Metadaten kdnnen aus der jeweiligen .EXP-Datei ausgelesen
werden:

Chip Type
Chip Lot
Operator
Sample Type
Description
Project
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Protocol
Hybridize Date
Scan Date

4.1.3.7 Anzahl Benutzer

4.1.4

41.4.1

4.1.4.2

4.1.4.3

Archiv-User -lesend u. schreibend Archiv-User - nur lesend

2 6-8

Pilot 4: Papierarchiv ALTANA Pharma Switzerland

Beschreibung Ist-Zustand

Die bei ALTANA Pharma Switzerland AG anfallenden Dokumente aus den Be-
reichen Marketing & Sales, Medical Research und Finanzen unterliegen unter-
schiedlichen gesetzlichen Bestimmungen, und damit auch unterschiedlich lan-
gen Aufbewahrungsfristen. Bisher werden die Dokumente in Papierarchiven (Ak-
tenschranke, Ordner, etc.) aufbewahrt. Aufgrund raumlicher Beschrankungen ist
diese Form der Aufbewahrung zukinftig nicht mehr moglich.

Archivierungsszenario

Die taglich anfallenden Dokumente werden im Posteingang klassifiziert und ent-
sprechend vorsortiert. Einmal pro Woche (am Tag, Monat, etc.) werden die vor-
sortierten Dokumente von einem entsprechend geschulten Mitarbeiter an einem
Erfassungsclient eingescannt, und anhand ihrer Klassifizierung in den entspre-
chenden logischen Archiven abgelegt. Logische Archive fir die Bereiche Marke-
ting & Sales, Medical Research und Finanzen mussen eingerichtet werden, e-
ventuell noch feiner aufgegliedert. Ein Zugriff auf die archivierten Dokumente
findet Gber den Archiv-Client statt. Abh&ngig davon, in welchem logischen Archiv
recherchiert wird, gibt es unterschiedliche Recherchemasken. Die mdglichen
Suchkriterien leiten sich aus den Metadaten der Dokumente ab, diese werden
von ALTANA Pharma Switzerland definiert und in einem Verschlagwortungska-
talog gesammelt.

Einmalige Ubernahme der Altdaten ins Archiv

In einer einmaligen Aktion muss das existierende Papierarchiv digitalisiert wer-
den. Die Klassifizierung der Dokumente, sowie die Erstellung des Verschlagwor-
tungskataloges wird durch Mitarbeiter von ALTANA Pharma Switzerland durch-
gefuihrt. Der Archivanbieter Ubernimmt die Scandienstleistung, bzw. stellt den
Kontakt mit einem Scandienstleister her.
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4.1.4.4 Archivierungsobjekte
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Nach einer ersten Einschatzung lassen sich die Dokumente in ca. 20 verschie-
dene Archivierungsobjekte (Dokumentenklassen) einteilen.

4.1.4.5 Formate

Nach einer ersten Sichtung der Dokumente kann davon ausgegangen werden,
dass es sich fast ausschliesslich um Unterlagen im Format DIN A4, einseitig be-

druckt handelt.

4.1.4.6 Datenvolumen

Datenvolumen zur einmaligem Ubernahme
durch Scandienstleister

taglich anfallende Dokumente

550000 Seiten

60 Seiten

4.1.4.7 Gesetzliche Aufbewahrungsfristen

Die kurzeste Aufbewahrungsfrist liegt bei einem Jahr, die langste bei Gber 10

Jahren.

4.1.4.8 Objektspezifische Metadaten

Diese werden mit dem bereits erwahnten Verschlagwortungskatalog geliefert.

4.1.4.9 Anzahl Benutzer

Archiv-User -lesend u. schreibend

Archiv-User - nur lesend

2

5

4.2 Rahmenbedingungen

4.2.1 Hardware

Bei dem geplanten Archivsystem handelt es sich um ein Multi-User System,
welches in die bei ALTANA Pharma vorhandene Systemlandschaft integriert
werden muss. Die Hardwareausstattung ist vom Archivanbieter vorzuschlagen.
Sie muss in der ersten Ausbaustufe die Anforderungen der Pilotprojekte abde-

cken.

Zusatzlich wird ein Testsystem mit minimaler Ausstattung bendtigt.
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4.2.1.1 Archiv-Clients

42.1.2

4213

4214

Als Archiv-Clients werden die bei ALTANA Pharma vorhandenen Standard-PCs
eingesetzt. Als Betriebssystem kommt Microsoft Windows 2000 (SP 2) zum Ein-
satz. Die PCs sind ausgestattet mit Intel Pentium Il Prozessoren (1000 MHz)
und 256 MB Arbeitsspeicher, oder hoher.

Archivserver

Fur jedes der vier Pilotprojekte ist ein Archivserver einzuplanen.

Die Archivierung von E-Mails unterliegt keinen gesetzlichen Bestimmungen, so-
mit ist der Anbieter frei bei der Wahl des Speichermediums, die zu archivieren-
den Daten der anderen Pilotprojekte unterliegen gesetzlichen Bestimmungen,
somit mussen hier revisionssichere Speichermedien (WORMs, keine CDs oder
DVDs) eingesetzt werden.

Als Serverbetriebssystem kann Windows 2000 Server, oder UNIX eingesetzt
werden, dies gilt fur alle zum Einsatz kommenden Server.

Netzwerkprotokoll

Bei ALTANA Pharma wird TCP/IP als Netzwerkprotokoll eingesetzt.

Datenbank

Bei der zum Einsatz kommenden Datenbank wird Oracle favorisiert.

4.2.2 Metadaten fir alle Archivierungsobjekte
Diese Metadaten stellen sozusagen die oberste Klasse der Metadaten dar, sie
haben Giiltigkeit fir sémtliche Archivierungsobjekte.
Objekt ID: Numerischer Wert, der jedes Objekt in der Archiv-DB eindeutig
identifiziert.
Objektname: Jedes Objekt hat einen Namen.
Verantwortlicher: Jedes Objekt hat einen Verantwortlichen beziglich der
Archivierung.
Erstellungs- / Archivierungsdatum: Zu jedem Objekt gibt es ein Erstell-
bzw. ein Archivierungsdatum.
Gultigkeitsdauer: Jedes Objekt hat eine Glltigkeitsdauer die regelt, wie
lange das Objekt im Archiv gehalten werden muss, bzw. gehalten werden
darf.
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Datenherkunft: Jedes Objekt entstammt einem Quellsystem, bzw. einer

Anwendung.

Steuerliche Relevanz: Zu jedem Objekt muss vermerkt werden, in wieweit
ein lesender Zugriff durch die Finanzbehoérde erforderlich ist.

GxP Relevanz: Handelt es sich bei dem Objekt um einen elektronischen Da-

tensatz im Sinne des Part 117

4.3 Dokumentation

4.3.1 Projektdokumentation

Je Pilotprojekt sind folgende Dokumente zu erstellen:

Dokument:

Erstellung durch:

Validierungsplan

ALTANA Pharma

Anforderungsspezifikation

ALTANA Pharma

Funktionale Spezifikation

Archivanbieter

Konfigurationsdokument

Archivanbieter

Prufplan zur Installationsprifung

Archivanbieter

Prufplan zur Funktionsprifung

Archivanbieter

Benutzeranleitung

Archivanbieter

Prufplan zum Akzeptanztest

ALTANA Pharma

Konzept Altdatentibernahme

Archivanbieter

Prufplan zur Altdatenibernahme

ALTANA Pharma

Validierungsbericht

ALTANA Pharma

.Kochbuch fur Archivierungsszenarios*

ALTANA Pharma & Archivanbieter

4.3.2 Installationsdokumentation Systeminfrastruktur

Dokument:

Erstellung durch:

Qualifikationsplan

ALTANA Pharma
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Sizingdokument

Archivanbieter

Installation- & Konfigurationsplan

Archivanbieter

Prufplan zur Installations- & Funkti-
onsprufung

Archivanbieter

Administratorenhandbuch

Archivanbieter

Quialifikationsbericht

ALTANA Pharma

4.3.3 Sonstige Dokumentation

4.4

Neben den in Abschnitt 4.3.1 und 4.3.2 beschriebenen Dokumentationen ist fur
das Archivierungsprojekt noch ein Validierungsmasterplan (VMP) durch ALTA-

NA Pharma zu erstellen.

Schulung

Vorgesehen ist eine Administratorenschulung fur zwei Mitarbeiter bei ALTANA

Pharma.

Die Schulung der Endbenutzer wird durch ALTANA Pharma Mitarbeiter durchge-

fahrt.
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benétigte Hardware:

(bitte tragen Sie hier die
bendtigten
Hardwarekomponenten
(Server, Scanner,
Jukeboxen, etc.) ein und
ordnen Sie
pilotprojekteigene Hardware
dem jeweiligen Pilotprojekt
zu.)

Komponente(n)

Anzahl

Einzelpreis

Gesamtpreis

Anzahl

Einzelpreis

Gesamtpreis

Anzahl

Einzelpreis

Gesamtpreis

Anzahl

Einzelpreis

Gesamtpreis

Anzahl

Pilot 4

Einzelpreis

Gesamtpreis

Lizenzen:

(bitte tragen Sie hier alle
benétigten Softwarelizenzen
ein und ordnen Sie diese,
wo immer dies moglich ist,
den Pilotprojekten zu)

Komponente(n)

Anzahl

Einzelpreis

Gesamtpreis

Anzahl

Einzelpreis

Gesamtpreis

Anzahl

Einzelpreis

Gesamtpreis

Anzahl

Einzelpreis

Gesamtpreis

Anzahl

Einzelpreis

Gesamtpreis

Installation:

(bitte tragen Sie hier fur die
oben genannten Hardware-
und Softwarekomponenten
den bewerteten
Installationsaufwand ein; die
Zuordnung zu Pilotprojekten
sollte sich aus der Hardware:
bzw. Lizenzzuordnung
ergeben)

Komponente(n)

Aufwand
MT]

Kosten

Aufwand
MT]

Kosten

Aufwand
MT]

Kosten

Aufwand
MT]

Kosten

Aufwand
MT]

Kosten

Konfiguration/Beratung:

Pilot 1.

Basis der Schétzung fur die
Durchfiihrung der
Pilotprojekte ist, dass die
Konfiguration durch den
Anbieter gemeinsam mit
einem ausgebildeten
ALTANA Pharma Mitarbeiter
durchgeftihrt wird

Aktivitaten

Aufwand
[MT]

Kosten

Aufwand
[MT]

Kosten

Konfiguration/Beratung:

Pilot 2:

Basis der Schétzung fur die
Durchfiihrung der
Pilotprojekte ist, dass die
Konfiguration durch den
Anbieter gemeinsam mit
einem ausgebildeten
ALTANA Pharma Mitarbeiter
durchgefihrt wird

Aktivitaten

Aufwand
[MT]

Kosten

Aufwand
[MT]

Kosten
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Konfiguration/Beratung:

Pilot 3:

Basis der Schéatzung fur die
Durchfiihrung der
Pilotprojekte ist, dass die
Konfiguration durch den
Anbieter gemeinsam mit
einem ausgebildeten
ALTANA Pharma Mitarbeiter
durchgefihrt wird

Aktivitaten

Aufwand
[MT]

Kosten

Aufwand
[MT]

Kosten

Konfiguration/Beratung:

Pilot 4:

Basis der Schétzung fur die
Durchfiihrung der
Pilotprojekte ist, dass die
Konfiguration durch den
Anbieter gemeinsam mit
einem ausgebildeten
ALTANA Pharma Mitarbeiter
durchgefihrt wird

Aktivitaten

Aufwand
[MT]

Kosten

Aufwand
[MT]

Kosten

Wartung Hardware:

(bitte tragen Sie hier fur die
oben ausgefiihrten
Hardwarekompoenenten die
\Wartungsgebuhren per
annum ein)

Beschreibung

Anzahl

Einzelpreis

Gesamtpreis

Anzahl

Einzelpreis

Gesamtpreis

Anzahl

Einzelpreis

Gesamtpreis

Anzahl

Einzelpreis | Gesamtpreis

Anzahl

Einzelpreis | Gesamtpreis

Wartung Lizenzen:

(bitte tragen Sie hier fur die
oben ausgefiihrten
Softwarewarekompoenenten
die Wartungsgebiihren per
annum ein)

Beschreibung

Anzahl

Einzelpreis

Gesamtpreis

Anzahl

Einzelpreis

Gesamtpreis

Anzahl

Einzelpreis

Gesamtpreis

Anzahl

Einzelpreis | Gesamtpreis

Anzahl

Einzelpreis | Gesamtpreis
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